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Allgemeine Informationen

Vorlage an den Landtag und die Landesregierung

Der Landes-Rechnungshof hat geméfd Art. 70 der Landesverfassung dem
Landtag und der Landesregierung iliber seine Tétigkeit und die Ergebnisse
seiner Priifungen zu berichten und seine Berichte nach Vorlage an den Landtag
zu veroffentlichen.

Gepriifte Stelle
Abteilung Finanzangelegenheiten (II1a) mit Amtsstelle fiir Rechnungswesen

Priifzeitraum
Janner 2016 bis Mai 2017
Fallweise wurde auch auf aktuelle Entwicklungen Bezug genommen.

Priifungsgegenstand

Der Landes-Rechnungshof priifte von Mai bis November 2017 das Interne
Kontrollsystem (IKS) im Finanzmanagement der Abteilung Finanzangelegen-
heiten (Illa). Schwerpunkte der Priifung bildeten die Konzeption des IKS sowie
die Kernprozesse Finanzierung und Veranlagung auf Basis der Liquiditatsprog-
nose und -steuerung. Er verglich anhand von Stichproben Ist-Abldufe mit defi-
nierten Vorgaben. Begleitprozesse wurden nicht vertiefend gepriift. Kassen-
gebarung, Leasing sowie liber Wertpapiere des Anlagevermdgens hinausge-
hende Veranlagungen - wie strategische Beteiligungen des Landes - waren
nicht Priifungsgegenstand.

Priifungsergebnis

Die Priifungsergebnisse wurden der Vorstdndin der Abteilung Finanzangele-
genheiten (Illa) und der Leiterin der Amtsstelle fiir Rechnungswesen am
14. November 2017 zur Kenntnis gebracht. Das Amt der Vorarlberger Landes-
regierung gab am 29. November 2017 eine Stellungnahme ab, die vom Landes-
Rechnungshof in den Priifbericht eingearbeitet wurde.

Formale Aspekte

Im Bericht verwendete geschlechtsspezifische Bezeichnungen gelten grund-
satzlich fiir Frauen und Méanner. Gegebenenfalls wurden kaufménnische Auf-
und Abrundungen vorgenommen.
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Zusammenfassung

Interne Kontrollsysteme gewinnen im 6ffentlichen Bereich an Bedeutung

Unter einem Internen Kontrollsystem wird ein Prozess verstanden, um Risiken
systematisch zu erfassen und durch geeignete Mafdnahmen zu steuern. Damit
sollen beispielsweise effiziente und effektive Abldufe oder die Einhaltung von
Gesetzen und Vorschriften sichergestellt werden. Aufgetretene Malversationen
und vermehrte Priifungen durch Kontrolleinrichtungen in diesem Bereich zei-
gen die Bedeutung des Themas auf. In der Landesverwaltung wurden bereits
wesentliche Schritte zur Verbesserung und zum Ausbau von internen Kon-
trollen gesetzt. Eine weitere Stirkung des Bewusstseins fiir die Systematik und
den Nutzen eines Internen Kontrollsystems sowie die Festlegung spezifischer
Verantwortlichkeiten werden als sinnvoll erachtet. Standardisierte Hilfsmittel
koénnen dafiir zielfithrend sein.

Konservative Finanzierungs- und Veranlagungsinstrumente eingesetzt

Das Finanzmanagement umfasst die Vorbereitung, Entscheidung und Abwick-
lung von Finanzgeschaften, um die Liquiditdt einer Organisation sicherzustel-
len. Damit ist die Disposition tiber hohe Geldbetrige verbunden. Im Land liegen
die entsprechenden Zustandigkeiten im Wesentlichen bei der Landesregierung
bzw. beim zustidndigen Finanzreferenten und bei der Abteilung Finanzangele-
genheiten (I1la). Bei dieser ist auch die Amtsstelle fiir Rechnungswesen einge-
richtet. In den Kernprozessen Veranlagung und Finanzierung wurden im Priif-
zeitraum insbesondere konservative Anleihen erworben sowie langfristige
Euro-Kredite und kurzfristige Geldmarktmittel aufgenommen. Fiir Letztere ist
transparent festzulegen, bis zu welchem Limit eine Aufnahme erfolgen darf.
Aus den Instrumenten zur Liquidititsprognose lassen sich kurz- und mittel-
fristig erhohte Finanzierungserfordernisse fiir das Land ableiten.

Wichtige Regelungen zur Risikominimierung geschaffen

Auf Grundlage des im Jahr 2014 in Kraft getretenen Spekulationsverbotsgeset-
zes erarbeiteten die aktuellen Fiihrungskréfte der Abteilung Finanzangelegen-
heiten (Illa) und der Amtsstelle fiir Rechnungswesen weitere Regelungen.
Damit wurden - im Rahmen der allgemeinen Vorgabe einer risikoaversen Fi-
nanzgebarung - vor allem der Kreis zuldssiger Finanzgeschifte eingeschrankt
sowie grundlegende Abldufe, Kontrollen und Zustdndigkeiten festgelegt. Den
darin auch vorgesehenen Qualifikationsanforderungen sollte zukiinftig durch
regelmafiige spezifische Weiterbildungen der eingebundenen Mitarbeitenden
nachgekommen werden.
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Etablierte Basis zu systematischem Internen Kontrollsystem weiterentwickeln

Die fiir Kernprozesse geschaffenen Regelungen und getroffenen Mafdnahmen
stellen eine solide Basis fiir ein Internes Kontrollsystem dar, welches jedoch
weiterzuentwickeln ist. Um Abldufe nachvollziehbar und verbindlich zu gestal-
ten, sind vollstandige Prozessbeschreibungen zu erarbeiten. Sie bilden auch ei-
ne wesentliche Grundlage fiir eine systematische Erhebung prozessbezogener
Risiken. Ebenfalls ist zukiinftig der Einsatz spezifischer Instrumente wie einer
Risiko-Kontroll-Matrix zweckmafiig. Insgesamt wird dadurch die Aufdeckung
moglicher Kontrollliicken unterstiitzt. Ein bislang nicht gesteuertes opera-
tionelles Risiko erkannte der Landes-Rechnungshof bei der Aufnahme von
Barvorlagen. Dieser durch seine hohen Volumina gekennzeichnete Prozess
konnte derzeit durch eine Person durchgefiihrt werden. Liquiditdtsrisiken
wirkt insbesondere der hohe Uberziehungsrahmen des Landes entgegen. Eine
schriftliche Bestatigung ist fiir diesen regelmafiig einzuholen. Zudem bedarf die
kurzfristige Liquiditatsplanung, die teilweise Prognosemangel aufwies, einer
Weiterentwicklung. Das Berichtswesen sollte vor allem durch eine regelmafiige
Information sowohl liber eingesetzte Finanzierungs- als auch Veranlagungs-
instrumente an den Finanzausschuss des Landtags verbessert werden. Die ver-
mehrte Verwendung des elektronischen Akts mit vordefinierten Workflows
verringert weiters prozessuale Risiken.

Kontrollliicken auch bei Begleitprozessen identifiziert

Die Kernprozesse im Finanzmanagement sind mit Begleitprozessen wie der
Abwicklung des Zahlungsverkehrs oder der Kontenfiihrung unmittelbar ver-
kniipft. Obwohl fiir diese Bereiche wichtige Regelungen und zahlreiche Kontrol-
len implementiert sind, ortete der Landes-Rechnungshof Verbesserungsbedarf.
Kontrolldefizite bei der Berechtigungsvergabe bergen insbesondere im Zu-
sammenhang mit weitreichenden Berechtigungen, wie jene zur Systemadmini-
stration oder Massenfreigabe, ein erh6htes Risiko. Zu ihrer Minimierung sollten
daher Vergabevoraussetzungen festgelegt und weitere geeignete Kontrollakti-
vitaten vorgesehen werden. Dariiber hinaus tragt eine vollstandige Ablaufbe-
schreibung und eine regelmifige Uberpriifung zur Prozesssicherheit im
elektronischen Zahlungsverkehr bei. Hierzu sind auch Mafdnahmen im Zusam-
menhang mit dem Online-Banking System zweckmaéfiig. Fiir die Fiihrung von
Bankkonten sollten die Berechtigung zu deren Eroffnung, Anderung und
Schlieffung bei der gepriiften Stelle zentralisiert und die Vorgehensweise dazu
geregelt werden. Dies ermoglicht u.a. die generelle Durchsetzung wichtiger
Grundsatze, wie jener der Kollektivzeichnung. Zudem wird dadurch eine
aktuelle Ubersicht aller Bankkonten gewéhrleistet.
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Empfehlungen

10.

11.

12.

Grundlagen

In Landesverwaltung Bewusstsein fiir Internes Kontrollsystem starken und
Verantwortlichkeiten konkreter festlegen (Punkt 1.1, Internes Kontrollsys-
tem, Seite 11).

Durch ausdriickliche Festlegung Limitierung der Landesregierung zur
Aufnahme von kurzfristigen Geldmarktmitteln klarstellen (Punkt 1.2, Fi-
nanzmanagement, Seite 16).

In Prdambel verankerter Mitteilungspflicht an Landtag tiber kurzfristige
Geldmarktmittel nachkommen und auch tber Veranlagungen berichten
(Punkt 1.2, Finanzmanagement, Seite 16).

Anlage zur Geschiftsordnung der Landesregierung betreffend Kreditbegriff
und Veranlagungsgeschifte anpassen (Punkt 1.2, Finanzmanagement, Seite
16).

IKS-Regelungen

Vollstdndige Prozessbeschreibungen einschliefilich Kontrollen fiir Kernpro-
zesse ausarbeiten und regelméfdig tiberpriifen (Punkt 2.1, Kernprozesse,
Seite 25).

Originalakten vollstdndig fithren und Verwendung des elektronischen Akts
weiter forcieren (Punkt 2.1, Kernprozesse, Seite 25).

Instrumente zur systematischen Identifizierung und Bewertung von Risiken
einsetzen (Punkt 2.1, Kernprozesse, Seite 25).

Mitarbeitende im Finanzmanagement regelmafdig spezifisch weiterbilden
(Punkt 2.1, Kernprozesse, Seite 25).

Berechtigungen zur Eréffnung, Anderung und SchlieRung von Bankkonten
zentralisieren, diesbeziigliche Vorgehensweise regeln und Konteniibersicht
aktuell halten (Punkt 2.2, Begleitprozesse, Seite 29).

Grundsitze der Kontofiihrung iiberarbeiten und an Banken kommunizieren
sowie Einzelzeichnungsberechtigungen moéglichst vermeiden (Punkt 2.2,
Begleitprozesse, Seite 29).

Vorgaben und Prozessbeschreibung fiir Zahlungsverkehr einschlief3lich

Kontrollen aktualisieren, vervollstindigen und regelmafiig {iberpriifen
(Punkt 2.2, Begleitprozesse, Seite 29).

Sicherheit im Zusammenhang mit Online-Banking System erhéhen (Punkt
2.2, Begleitprozesse, Seite 29).

Landes-Rechnungshof Vorarlberg
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Bei Freischaltung von Berechtigungen fiir VBK.net geeignete Kontrolle so-
wie fiir weitreichende Rechte Vergabevoraussetzungen vorsehen (Punkt
2.2, Begleitprozesse, Seite 29).

Verpflichtende Systemschulungen fiir neue VBK.net-Nutzer einfithren
(Punkt 2.2, Begleitprozesse, Seite 29).

Ausgewadhlte Prozesse

Fir wochentliche Liquiditdtsplanung Mafdnahmen zur Erhéhung der
Prognosequalitdt setzen (Punkt 3.1, Liquiditdtsprognose und -steuerung,
Seite 37).

Berichtsempfiangern Informationen zu Liquidititssituation und -entwick-
lung zeitnah digital bereitstellen (Punkt 3.1, Liquiditatsprognose und -
steuerung, Seite 37).

Mittelfristig Einfiihrung weiterentwickelter Instrumente der unterjihrigen
Liquiditatsplanung anstreben (Punkt 3.1, Liquiditdtsprognose und -
steuerung, Seite 37).

Weitere Sicherungsmechanismen im Prozess Barvorlagen vorsehen (Punkt
3.2, Finanzierung, Seite 41).

RegelmiRig schriftliche Bestitigung fiir jeweils aktuellen Uberziehungs-
rahmen einholen (Punkt 3.2, Finanzierung, Seite 41).

Fir Veranlagungsgeschifte Vergleichsangebote einholen (Punkt 3.3,
Veranlagung, Seite 47).

Strukturierte Vorlage fiir Priifung und Auswahl von Veranlagungen erarbei-
ten (Punkt 3.3, Veranlagung, Seite 47).

Zur Uberwachung von Veranlagungen Performance- und Risikoindikatoren
unterjahrig erheben (Punkt 3.3, Veranlagung, Seite 47).

Landes-Rechnungshof Vorarlberg
Prifbericht - Dezember 2017 - IKS im Finanzmanagement



Seite 9 von 53

Kenndaten

Finanzmanagement
der Jahre 2015 bis 2017
in Mio. €

2015 2016 2017
bis inkl. 30.9.

Liquiditat der Cash-Pools

¢ Stand zum wochentl. Stichtag 31 19 -36

Finanzierung

Barvorlagen

¢ aufgenommener Betrag 18,76 19,80 30,17
¢ Laufzeit 6 8 20
in Tagen

Anzahl der Abschliisse 21 20 18
Uberziehungsrahmen

Tage mit negativem Kontostand 23 31 60
in Prozent

¢ Hohe -12,30 -16,99 -21,86

Langfristige Kredite
Kreditstand* 101,51 | 100,06 K. A.

zum 31. Dezember

Anteil fixer Verzinsung 44 57 K A
in Prozent T
Anzahl der Abschliisse 1 1 1

Veranlagung**

Veranlagungshohe 53,55 54,06 KA.
Buchwert zum 31. Dezember

Anzahl der Abschliisse 2 4 1

* ohne noch nicht aufgenommene Haushaltskredite

**  Wertpapiere des Anlagevermogens, u.a. ohne Beteiligungen und Ausleihungen

Quelle: Rechnungsabschliisse, Informationen Abteilung Illa, Darstellung Landes-Rechnungshof; Rundungsdifferenzen
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1 Grundlagen

1 . 1 Internes Kontrollsystem

Aufgabe eines Internen Kontrollsystems ist die Erfassung und
Steuerung von Risiken. Es wird zunehmend im offentlichen Be-
reich eingerichtet und liberpriift. In der Landesverwaltung sollten
das Bewusstsein fiir dessen Systematik und Nutzen noch weiter
gestdrkt sowie die spezifischen Verantwortlichkeiten konkreter
festgelegt werden. Dazu ist der Einsatz von standardisierten Hilfs-
mitteln zielfiihrend.

Ein Internes Kontrollsystem (IKS) ist ein in die Arbeits- und Betriebsablaufe
einer Organisation eingebetteter Prozess. Er wird von Fihrungskréften und
Mitarbeitenden durchgefiihrt, um Risiken systematisch zu erfassen und zu
steuern. Dies soll mit ausreichender Gewéhr sicherstellen, dass die im Rahmen
der Aufgabenstellung gesetzten Ziele erreicht werden.

Standardmodell

Die Anforderungen an ein IKS sind insbesondere im ,Internal Control - In-
tegrated Framework” (COSO I) des Commitee of Sponsoring Organizations of
the Treadway CommissionGlessar beschrieben und als Wiirfelmodell dargestellt.

Aufbau eines Internen Kontrollsystems nach COSO |

Kontrollumfeld

Kontrollaktivitdten g

Komponenten

Information und Kommunikation
3
&
. &
Uberwachung 3
&

Quelle: Commitee of Sponsoring Organizations of the Treadway Commission
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Das Rahmenwerk erleichtert die Gestaltung, Dokumentation und Analyse eines
IKS und besteht aus den drei Dimensionen Zielkategorien, Komponenten sowie
Geschiftsbereiche. Es wurde im Jahr 1992 publiziert und im Jahr 2013 aktuali-
siert.

Die Zielkategorien leiten sich aus der Erfiillung der spezifischen Aufgaben einer
Organisation ab. Sie umfassen im Wesentlichen die Sicherstellung der Effizienz
und Effektivitit der Geschiftsprozesse, die Verlasslichkeit der finanziellen
Berichterstattung sowie die Einhaltung der geltenden Gesetze und Vorschrif-
ten.

Das Kontrollumfeld mit Faktoren wie Integritat, Verantwortung und Strukturen
ist die erste von flinf sich wechselseitig beeinflussenden Komponenten. Darauf
folgt die Risikobeurteilung, die sich mit der Identifikation und Analyse relevan-
ter Risiken beschiftigt. Sie liefert die Basis fiir die Festlegung der Kontrollakti-
vitaten, welche manuell oder automatisch bzw. vorbeugend oder aufdeckend
und auch systembasiert stattfinden konnen. Die Mafnahmen beinhalten z.B.
eine Funktionstrennung oder ein Vier-Augen-Prinzip. Die vierte Komponente
dient dazu, wesentliche Informationen zu erkennen, zu erfassen und zeitnah zu
kommunizieren. Die Funktionsfiahigkeit sowie die Qualitat des IKS sicherzustel-
len, ist schlieRlich Aufgabe der Uberwachung. Als dynamischer Prozess erfor-
dert sie laufende Anpassungen an Zielsetzung, Risiken, Umfeld und Ressourcen.
Nach dem COSO I-Standard miissen alle fiinf Komponenten vorhanden bzw.
erfasst sein, damit ein IKS wirksam ist.

Da sich ein IKS nicht nur auf die Gesamtorganisation bezieht, stellt die dritte
Dimension die jeweiligen Geschaftsbereiche dar, in welchen die internen Kon-
trollen durchzufiihren sind. Alle drei Ebenen des COSO I-Wiirfels stehen im di-
rekten Verhaltnis zueinander und beeinflussen sich gegenseitig im Hinblick auf
die konkrete Ausgestaltung.

Mit der Implementierung eines IKS im 6ffentlichen Sektor setzt sich die Inter-
nationale Organisation of Supreme Audit InstitutionsGlossar (INTOSAI) auseinan-
der. Ihrer Richtlinie GOV 9100 liegt das COSO I-Modell zugrunde. Auch der
Rechnungshof Osterreich sowie andere Landesrechnungshéfe befassten sich
mit der IKS-Thematik bereits in verschiedenen Berichten. Ersterer publizierte
im Jahr 2016 tberdies einen , Leitfaden zur Uberpriifung von Internen Kon-
trollsystemen®.

Dieser Leitfaden beschreibt fiir Priifungen mehrere zu beachtende IKS-Prin-
zipien. Dabei gilt der Grundsatz, dass bei Setzung entsprechender Mafdnahmen

Landes-Rechnungshof Vorarlberg
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der mit den Kontrollen verbundene Aufwand bzw. Ressourceneinsatz in einem
angemessenen Verhaltnis zum Risiko zu stehen hat.

- Transparenz
Berechtigte Auf3enstehende sollen die Arbeitsabldufe anhand von Soll-
prozessen und Dokumentationen beurteilen konnen.

- Kontrollautomatik
Kontrollen sollen systematisch in Arbeitsabldaufe eingebaut sein, bei-
spielsweise IT-gestiitzt oder durch Implementierung eines Vier-Augen-
Prinzips.

- Funktionstrennung
Flr einen Prozess soll keine Alleinverantwortung bestehen. Dafiir be-
darf es einer Trennung von entscheidender, ausfiihrender und kontrol-
lierender Funktion. Dies soll aber nicht zu einer unzweckmafiigen
Aufteilung von Verantwortungen fiihren.

- Mindestinformation
Den Mitarbeitenden und Fiihrungskriften sollen jene Informationen
bereitgestellt werden, die zur Erfiillung ihrer Aufgaben notwendig sind.

- Minimale Rechte
Zugangs- und Zugriffsberechtigungen sollen addquat beschrankt sein.
Dies bezieht sich in erster Linie auf sensible bzw. vertrauliche Daten,
findet aber auch in sonstigen Bereichen Anwendung.

- Rollierendes IKS
Das IKS soll regelmafiig und systematisch auf seine Funktionsfahigkeit,
Wirksamkeit sowie Aktualitdt liberpriift und entsprechend angepasst
werden.

Grundvoraussetzung und Basis eines IKS ist das Risikomanagement. Es identifi-
ziert, analysiert und bewertet Risiken unter Beriicksichtigung des potenziellen
Schadensausmafies sowie der Eintrittswahrscheinlichkeit. Beide Systeme fiigen
sich wiederum in weitergehende Anséitze einer Corporate GovernanceGlossar ynd
ComplianceGlossar ejn,

Rechtlicher Rahmen

Die oOsterreichische Rechtsordnung verpflichtet primar Gesellschaften des
Privatrechts zur Einrichtung eines IKS. Derartige Bestimmungen wurden aber
zum Teil auch ausdriicklich im 6ffentlichen Bereich rechtlich verankert. Bei-
spiele finden sich in der Haushaltsfiihrung des Bundes sowie der Steiermark

Landes-Rechnungshof Vorarlberg
Prifbericht - Dezember 2017 - IKS im Finanzmanagement



Elemente

Sensibilisierung

Bewertung

Seite 14 von 53

oder im Finanzmanagement in Niederodsterreich. Nach der Geschaftsordnung
fiir den Magistrat der Stadt Wien werden dariiber hinaus alle Dienststellenlei-
tende verpflichtet, interne Kontroll- und Risikomanagementsysteme einzurich-
ten.

Im Vorarlberger Landesrecht gibt es keine entsprechende konkrete Festlegung.
Die Notwendigkeit zur Auseinandersetzung mit Risiken und zur Implementie-
rung von Kontrollmechanismen kann im Allgemeinen jedoch aus dem Auftrag
zu gesetzmafdigem, sparsamem, wirtschaftlichem und zweckmafdigem Handeln
abgeleitet werden.

Initiativen zur Verbesserung des IKS in der Landesverwaltung wurden - auf-
grund eines Anlassfalls im Jahr 1999 - insbesondere in den allgemeinen
Unterstiitzungs- und Hilfsprozessen gesetzt. Zentrale Elemente gibt es im
Zahlungsverkehr oder Forderwesen, aber auch im Dienst- bzw. Organisations-
recht. Die Regelungen dazu finden sich beispielsweise in der Erlasssammlung
oder in dem im Intranet abrufbaren Pflichtenbiindel fiir Fiihrungskrafte. Darin
wird allerdings nicht explizit auf eine IKS-Relevanz oder konkrete IKS-Ver-
antwortlichkeiten hingewiesen.

Zur besseren systematischen Erfassung des IKS kommen in anderen Bundes-
landern - u.a. in Tirol, Steiermark oder Wien - verschiedene Instrumente wie
Fragebogen zum Einsatz. Damit werden Standardpriifthemen fiir die Bereiche
Organisation und Prozesse, Finanz- und Rechnungswesen, Personal oder Infor-
mations- und Kommunikationstechnologie fiir Fiilhrungskrafte speziell aufbe-
reitet. Derartige Hilfsmittel sind in Vorarlberg aktuell im Rahmen einer Risiko-
analyse im Zusammenhang mit der Korruptionspravention in Verwendung.
Diese befindet sich in Ausrollung.

Die Abteilung Gebarungskontrolle (Illc) als Interne Revision befasste sich in
den Jahren 2016 und 2017 ausfiihrlich mit dem IKS in Bezirkshauptmannschaf-
ten. Konkreter Anlass war eine Malversation in der Kassengebarung einer
dieser Dienststellen. Im Rahmen ihrer Priifung zeigte die Interne Revision die
Notwendigkeit auf, das Bewusstsein der Fiihrungskrafte fiir die eigenverant-
wortliche Wahrnehmung der IKS-Funktion zu stdrken und deren spezifische
Kompetenzen aufzubauen.

Entwicklungen zur Einrichtung von IKS in o6ffentlichen Verwaltungen und
aufgetretene Anlassfille zeigen die Relevanz und Aktualitit des Themas auf.
Gleichzeitig verdeutlichen etablierte Standardmodelle und Priifungen durch
Kontrolleinrichtungen, dass sich ein IKS nicht nur auf Teilbereiche, wie ein

Landes-Rechnungshof Vorarlberg
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Vier-Augen-Prinzip oder eine Risikoanalyse im Rahmen der Korruptionspra-
vention, konzentrieren darf.

In der Landesverwaltung wurden bereits relevante Schritte in Bezug auf die
Verbesserung und den Ausbau des IKS gesetzt. Der Landes-Rechnungshof
unterstreicht jedoch den grundsatzlichen Bedarf, das Verstindnis der Fiih-
rungskrifte fiir Systematik und Nutzen des IKS noch weiter zu stirken sowie
die Aufgaben, Kompetenzen und Verantwortlichkeiten konkreter festzulegen.

Dabei konnen Hilfsmittel wie Fragebogen oder Schulungen zur Methodik sowie
konkret definierte Zustidndigkeiten - beispielsweise im Pflichtenbiindel -
unterstiitzend und zielfithrend sein. Zudem wird angeregt, die IKS-Thematik
mittelfristig auch mit der im Rahmen der Korruptionspravention durchgefiihr-
ten Risikoanalyse zu verkniipfen.

Der Landes-Rechnungshof empfiehlt, in der Landesverwaltung das Bewusstsein
fiir das Interne Kontrollsystem zu stdrken und Verantwortlichkeiten konkreter
festzulegen.

Die Vorarlberger Landesverwaltung versteht das Thema IKS als ganzheitli-
ches, lernendes System, welches sich in einem stdndigen Entwicklungsprozess
befindet. Neben Weiterentwicklungsimpulsen durch beispielsweise Empfeh-
lungen der Rechnungshdfe oder auch der Abteilung Gebarungskontrolle
(lllc) werden auch seitens der Abteilungen und Dienststellen kontinuierlich
Schritte gesetzt, das IKS zu verbessern (bspw. durch Aktualisierung von Stel-
lenbeschreibungen, Erstellen von Organisationshandblichern, Dokumentati-
on und Digitalisierung von Prozessabldufen). Diese kontinuierliche
Weiterentwicklung soll auch weiterhin forciert verfolgt und unterstiitzt wer-
den. Entsprechend sind bspw. Sensibilisierungsveranstaltungen fiir die Fiih-
rungskrdfte und MafSnahmen zur Unterstiitzung der Selbstevaluierung
angedacht.
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1 . 2 Finanzmanagement

Die Abwicklung von Finanzgeschaften ist mit der Entscheidung
und Disposition liber hohe Geldbetrdage verbunden. Zur Risikomi-
nimierung enthalten die rechtlichen Grundlagen bestimmte Vor-
gaben. Einer Klarstellung bedarf die Limitierung der Landesregie-
rung zur Aufnahme kurzfristiger Geldmarktmittel. Uber Letztere
wurde der Landtag nicht informiert. Weiters sind Anpassungen in
der Geschaftsordnung der Landesregierung vorzunehmen.

Unter Finanzmanagement wird die Planung und Steuerung von Einnahmen und
Ausgaben verstanden, um die Finanzierung des Geschiftsablaufs sicherzustel-
len. Es umfasst die Vorbereitung, Entscheidung und Abwicklung von Finanzge-
schaften. Beispiele sind die Aufnahme und Riickzahlung von Fremdmitteln oder
Veranlagungen. Ein IKS im Finanzmanagement soll u.a. Liquiditats-, Markt-,
Reputations- oder operationelle Risiken minimieren.

Umfang und Vorgaben

Das Land verfiigte zum 31. Dezember 2016 bei einem Gebarungsvolumen von
rund € 1,73 Mrd. tiber 13 langfristige Euro-Kredite in H6he von insgesamt
€ 100,06 Mio. Die Tilgungen beliefen sich in diesem Jahr auf € 10,89 Mio. Ein im
Voranschlag 2016 fiir den Haushaltsausgleich vorgesehener weiterer Kredit in
Hohe von € 10,85 Mio. wurde im Juni 2017 aufgenommen. Leasinggeschifte
bestanden in geringem Umfang und hauptsachlich im IT-Bereich. Der kurzfris-
tigen Finanzierung im Jahr 2016 dienten 20 Barvorlagen®lossar in durchschnittli-
cher Hohe von je € 19,80 Mio. Zusatzlich wurde das mafdgebliche Konto an
rund einem Drittel dieses Jahres in durchschnittlicher Hohe von € -16,99 Mio.
liberzogen.

Aktivseitig verfiigte das Land zum 31. Dezember 2016 - neben weiteren Fi-
nanzanlagen, die insbesondere in Form von Beteiligungen und Ausleihungen
bestanden - liber Wertpapiere im Ausmafd von € 54,06 Mio. Diese setzten sich
aus Anleihen und Anleihenfonds zusammen. Ferner wies es Bankguthaben in
Hoéhe von € 40,25 Mio. auf rund 50 verschiedenen Konten aus. Derivative Fi-
nanzgeschiftetlossar gder eine Begebung von Anleihen gab es nicht.

Fiir Finanzgeschafte gilt in Vorarlberg seit Juli 2014 ein Spekulationsverbotsge-
setz (SVG). In diesem Landesgesetz wurde festgelegt, dass das Land - und
bestimmte andere Rechtstrager wie Gemeinden - ihre Finanzgebarung risiko-
avers auszurichten haben. Das bedeutet, dass Risiken auf ein Mindestmafi zu
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beschrianken sind und deren Minimierung stirker zu gewichten ist als die
Optimierung der Ertrdge oder Kosten. Es enthdlt weiters organisatorische
Vorkehrungen zur Absicherung dieses Grundsatzes, beispielsweise ein Vier-
Augen-Prinzip bei der Priifung und Auswahl von Finanzgeschiften. Da eine
bundesweit einheitliche Regelung zum Spekulationsverbot scheiterte, veran-
kerten die meisten Bundesliander diese Vorgaben in unterschiedlicher Weise
auf landesrechtlicher Ebene.

Im ersten Halbjahr 2016 erlief3 das Land zudem eine verwaltungsinterne
Richtlinie fiir das Finanzmanagement (FM-RL) sowie Dienstanweisungen. Diese
gestalten die gesetzlichen Bestimmungen im Hinblick auf die konkrete Durch-
fiihrung nidher aus. Uberdies gibt es Regelungen fiir Begleitprozesse wie den
Zahlungsverkehr.

Wesentliche Eckpfeiler fiir das Finanzmanagement leiten sich dariiber hinaus
aus dem Arbeitsprogramm der Landesregierung 2014 bis 2019 ab. Unter dem
Titel ,Nachhaltige Finanzen“ enthdlt es Vorgaben wie keine Netto-Neuver-
schuldung, Einhaltung des Stabilititspakts und der Maastricht-Ziele, keine
Spekulation mit Steuergeldern oder ein transparenter Haushalt.

Zustandigkeiten und Beschlussfassungen

Die Zustdndigkeiten im Finanzmanagement liegen im Wesentlichen bei der
Landesregierung bzw. beim zustdndigen Landesfinanzreferenten und bei der
Abteilung Finanzangelegenheiten (IIla) im Amt der Landesregierung. In Ziffer 9
der Praambel des Voranschlags wird die Landesregierung ermachtigt, ohne Be-
schlussfassung durch den Landtag u.a.

a. die im Landesvoranschlag vorgesehene Darlehensaufnahme durch-
zufiihren,

b. anstelle der vorgesehenen Darlehensaufnahme auch kurzfristige
Geldmarktmittel in Anspruch zu nehmen,

c. bereits aufgenommene langfristige Darlehen - auch ohne budgeta-
re Vorsorge - durch die Aufnahme kurzfristiger Geldmarktmittel
abzudecken und umgekehrt,

d. kurzfristige Geldmarktmittel - auch ohne budgetidre Vorsorge -
ganz oder teilweise zuriickzuzahlen und im Bedarfsfall ganz oder
teilweise wieder in Anspruch zu nehmen, soweit dies liquiditats-
mafig vertretbar und fiir das Land kostenglinstiger ist.
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Im August 2011 bestanden Uberlegungen, die Erméichtigung der Landesregie-
rung zur Aufnahme von kurzfristigen Geldmarktmitteln - wie Barvorlagen oder
Kontoiiberziehungen - zu dndern und ein konkretes Limit in Bezug auf ihre Ho-
he vorzusehen. Eine Anpassung der Prdambel wurde schlief3lich nicht initiiert.
Als Grenze, bis zu welcher die Landesregierung auf Basis der Prdambel kurz-
fristige Geldmarktmittel in Anspruch nehmen kann, wurden seitens der geprif-
ten Abteilung beispielsweise im Jahr 2008 rund € 73 Mio. gesehen. Nach Aus-
kunft der Abteilung Finanzangelegenheiten (IIla) anldsslich der Priifung des
Landes-Rechnungshofs liegt diese derzeit bei grundsitzlich € 146 Mio. und
bemisst sich nach der maximalen Hohe des durch die Hausbank gewahrten
Uberziehungsrahmens. Eine konkrete schriftliche Festlegung dazu liegt nicht
VOr.

Die Praambel sieht in Ziffer 11 zur nachgehenden Information des Landtags
eine Mitteilungspflicht dieser Kreditgeschifte an seinen Finanzausschuss vor.
Davon ist ausdriicklich auch die Aufnahme von kurzfristigen Geldmarktmitteln
umfasst. Die gepriifte Stelle kam dem bei Barvorlagen und der Uberziehung von
Konten bislang nicht nach. Eine unterjahrige Berichterstattung zu Veranlagun-
gen ist derzeit nicht vorgesehen.

Die Geschafte der Landesregierung werden in der Regel durch das zustindige
Regierungsmitglied tiber die jeweilige Abteilung im Amt der Landesregierung
besorgt. Bestimmte Angelegenheiten sind der kollegialen Beschlussfassung der
Landesregierung vorbehalten. Diese ergeben sich aus der Anlage zu ihrer Ge-
schiftsordnung. Im Bereich des Finanzmanagements zédhlen hierzu nach Ziffer
50 die ,Aufnahme und Gewadhrung von Darlehen (Krediten), soweit im Einzel-
falle der Betrag von € 25.000 iiberschritten wird“.

Auf Basis dieser Bestimmung werden die langfristigen Kredite zum jeweiligen
Haushaltsausgleich, nicht aber Barvorlagen beschlossen. Letztere subsumiert
die gepriifte Abteilung nicht darunter. In einem Aktenvermerk aus dem Jahr
2011 fiihrte der ehemalige Abteilungsvorstand aus, dass ,richtigerweise laut
Ziffer 50 fiir jede Aufnahme von Barvorlagen ein Regierungsbeschluss erfor-
derlich ware, was bisher aufgrund des grofien Zeitdrucks nicht gemacht wird“.
Die Vorgehensweise wurde jedoch beibehalten. Im Februar 2016 beschloss die
Landesregierung die FM-RL, in welcher u.a. die Zustandigkeit fiir die Genehmi-
gung von Barvorlagen bei der Leitung der Abteilung Finanzangelegenheiten
(IlTa) festgelegt wurde. Weiters stimmte sie der darin vorgesehenen kollegialen
Beschlussfassung zur Genehmigung des Abschlusses von Veranlagungsgeschaf-
ten ab € 1,50 Mio. zu. Eine entsprechende Ergdnzung der Anlage zu ihrer Ge-
schiftsordnung erfolgte noch nicht.
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Die Hohe der Finanzgeschifte und die damit im Zusammenhang stehenden
grundsatzlichen Risiken - wie Vermogens- oder Imageschiaden - verdeutlichen
das Erfordernis, ein adaquates IKS im Finanzmanagement zu fiihren. Wichtige
Basis sind das SVG und die FM-RL, welche den Grundsatz der risikoaversen
Ausrichtung sowie bestimmte organisatorische Vorkehrungen verbindlich
festlegen. Der Landes-Rechnungshof anerkennt, dass mit dieser Verankerung
wesentliche risikominimierende Vorgaben geschaffen wurden, obwohl es zu
keiner bundesweit einheitlichen Regelung kam.

Im Hinblick auf die in der Praambel eingerdaumte Zustiandigkeit der Landesre-
gierung zur Aufnahme von kurzfristigen Geldmarktmitteln halt der Landes-
Rechnungshof jedoch eine Klarstellung fiir erforderlich. Er erachtet einerseits
eine ausreichende Transparenz iiber die Limitierung der Landesregierung und
andererseits die Erfiillung der in der Prdambel verankerten Mitteilungspflicht
liber aufgenommene kurzfristige Geldmarktmittel fiir notwendig. Dies gewahr-
leistet, dass der Landtag liber Liquiditatsentwicklungen informiert ist. Auch ei-
ne regelmafige Berichterstattung iiber Veranlagungen an seinen Finanzaus-
schuss sieht er fiir einen Gesamtiiberblick als zweckmaf3ig an.

Nach Ansicht des Landes-Rechnungshofs ist weiters nicht zwingend ableitbar,
dass Barvorlagen nicht unter den Kreditbegriff der Ziffer 50 der Anlage zur
Geschiftsordnung der Landesregierung fallen. So weisen beispielsweise die
Erlduternden Bemerkungen zum SVG darauf hin, dass unter einem Kredit im
Sinne dieses Gesetzes auch Barvorlagen zu verstehen sind. Selbst wenn die
Zustandigkeit zur Aufnahme von Barvorlagen nunmehr in der FM-RL ausdriick-
lich bei der Leitung der Abteilung Finanzangelegenheiten (Illa) angesiedelt
wurde, halt der Landes-Rechnungshof zur eindeutigen Regelung eine entspre-
chende Klarstellung bzw. Ausnahme in der Anlage zur Geschéaftsordnung fiir
erforderlich. Der Vollstdndigkeit halber ist zudem die in der FM-RL verankerte
neue kollegiale Beschlussfassung von Veranlagungsgeschiften in diese aufzu-
nehmen.

Der Landes-Rechnungshof empfiehlt, durch eine ausdriickliche Festlegung die
Limitierung der Landesregierung zur Aufnahme von kurzfristigen Geldmarkt-
mitteln klarzustellen.

Weiters empfiehlt der Landes-Rechnungshof, der in der Praambel verankerten
Mitteilungspflicht an den Landtag lber kurzfristige Geldmarktmittel nachzu-
kommen und auch iiber Veranlagungen zu berichten.
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Ferner empfiehlt der Landes-Rechnungshof, die Anlage zur Geschaftsordnung
der Landesregierung betreffend Kreditbegriff und Veranlagungsgeschifte
anzupassen.

Die Empfehlung, der Mitteilungspflicht an den Landtag iiber kurzfristige
Geldmarktmittel nachzukommen und auch iiber Veranlagungen zu berich-
ten, wurde bereits umgesetzt und dem Finanzausschuss des Landtages in sei-
ner Sitzung am 29.11.2017 berichtet. Auch die weiteren Empfehlungen
werden umgesetzt.

1 . 3 Finanzabteilung

Die Abteilung Finanzangelegenheiten (l11a) ist in zahlreichen Ar-
beitsfeldern titig. Seit Ubernahme durch die aktuellen Fiihrungs-
krafte konnten im Bereich des Finanzmanagements wesentliche
neue Arbeitsgrundlagen, wie eine spezifische Richtlinie und
Dienstanweisungen, eingefiihrt und etabliert werden.

Die Abteilung Finanzangelegenheiten (Illa) besteht aus der Finanzabteilung im
engeren Sinn (Finanzabteilung ieS), der Amtsstelle fiir Rechnungswesen (AfR)
sowie der Gehaltsbemessungsstelle (Gbst). Zum Stichtag 1. Janner 2017 wies
sie insgesamt 32 Mitarbeitende im Ausmafd von 29,5 Vollzeitbeschaftigten
(VZB) auf.

Seit Mai 2015 wird die Abteilung Finanzangelegenheiten (Illa) von der nun-
mehrigen Vorstindin geleitet. Die Halfte der Bediensteten ist ihr direkt unter-
stellt und bildet die Finanzabteilung ieS. Diese ist in keine weiteren Bereiche
mit Fiihrungsfunktionen untergliedert. Jeweils eigene Leitungen stehen der
Gbst und der AfR vor. Letztere wurde ebenso mit Mai 2015 neu besetzt.

Organigramm der Abteilung Finanzangelegenheiten (llla)
Stand 1.]Janner 2017*

Vorstandin
1,0
Finanzabteilung ieS Amtsstelle fiir Rechnungswesen Gehaltsbemessungsstelle
14,3 6,6 7,6

*inkl. einem Lehrling, einer Schulabgéngerin und zwei Sozialstellen

Quelle: Stellenbesetzungsplan; Darstellung Landes-Rechnungshof
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Finanzabteilung im engeren Sinn

Zum Aufgabenbereich der Finanzabteilung ieS gehoren u.a. die jahrliche Erstel-
lung des Landesvoranschlags sowie die Mitwirkung am Budgetvollzug durch
Beratung und Unterstiitzung anderer Dienststellen bzw. der Politik. Ihr obliegt
auch die mittelfristige Finanzprognose, die Betreuung und Weiterentwicklung
der Kosten- und Leistungsrechnung sowie die Vertretung in Angelegenheiten
des Finanzausgleichs. Zudem ist sie fiir Bedarfs- und Finanzzuweisungen,
Forderungen und die Verteilung der Ertragsanteile an Gemeinden verantwort-
lich. Dariiber hinaus fiihrt die Finanzabteilung ieS fachspezifische Schulungen
in der Landesverwaltung durch, erfiillt verschiedene Aufsichtsfunktionen und
fungiert als Landesabgabenbehérde.

Im Finanzmanagement befasst sie sich federfithrend mit dem Schulden- sowie
Veranlagungsmanagement. Ebenso wirkt die Finanzabteilung ieS in Umsetzung
des Vier-Augen-Prinzips an der Vorbereitung der Entscheidung fiir die Auf-
nahme von Barvorlagen durch die AfR mit. Bestimmte Finanzgeschéafte werden
von der Abteilungsvorstandin genehmigt.

Zum Stichtag 1. Janner 2017 umfasste die Finanzabteilung ieS - ohne Abtei-
lungsvorstiandin - insgesamt 14,3 VZB. Das vom Landes-Rechnungshof ange-
forderte Zeitkonto der Mitarbeitenden zeigt iiber mehrere Jahre eine hohe
Auslastung einzelner Personen. Fiir das Finanzmanagement erfassten die Mit-
arbeitenden ohne Abteilungsleitung im Jahr 2016 insgesamt 103 Stunden.

Zur Fiihrung und Steuerung der Finanzabteilung ieS schlief3t die Abteilungsvor-
standin mit dem Landesfinanzreferenten jahrlich eine Leistungsvereinbarung
ab und tauscht wichtige Angelegenheiten laufend - allerdings nicht in einem
regelmafiigen Jour Fixe - mit ihm aus. Zudem erstellte die Vorstidndin eine
Richtlinie und eine Dienstanweisung im Bereich des Finanzmanagements, aus
welcher sich neben anderen Inhalten die Zustindigkeiten ergeben. Sie fiihrt
weiters Dienstbesprechungen und Mitarbeitergesprache durch. Nebenbeschaf-
tigungen lagen nach Riickfrage des Landes-Rechnungshofs bei den federfiih-
rend im Finanzmanagement eingesetzten Bediensteten nicht vor.

Amtsstelle fiir Rechnungswesen

In den Aufgabenbereich der AfR fallen u.a. die Ausfithrung der dezentral von
den Dienststellen angeordneten Zahlungen sowie die Systembetreuung und
Schulung im Bereich der spezifisch fiir das Land entwickelten Rechnungswe-
sensoftware ,Voranschlag-Buchhaltung-Kostenrechnung” (VBK.net). Sie iiber-
nimmt iliberdies die federfilhrende Erstellung des Rechnungsabschlusses des
Landes sowie bestimmter Landesfonds und wickelt die Buchhaltung bzw. den
Zahlungsverkehr einzelner Landesgesellschaften ab. Thr obliegt auch die Um-
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setzung der neuen Voranschlags- und Rechnungsabschlussverordnung unter
Mitwirkung der jeweiligen Dienststellen.

Im Bereich des Finanzmanagements ist sie fiir die kurzfristige Liquiditatsprog-
nose und -steuerung des Landes zustdndig. Damit ist die Vorbereitung der
Entscheidung und Abwicklung von Barvorlagen oder die Ausnutzung des
Uberziehungsrahmens verbunden. Ebenso wirkt die AfR in Umsetzung des
Vier-Augen-Prinzips an der Priifung und Auswahl von beabsichtigten Finanzge-
schiften der Finanzabteilung ieS mit.

Zum Stichtag 1. Janner 2017 arbeiteten in der AfR insgesamt 6,6 VZB. In der
Buchhaltung erfolgte wahrend des laufenden Jahres eine Aufstockung um einen
VZB als Mafdnahme zur Erh6éhung der Gebarungssicherheit. Dadurch soll sie
verstarkt der Koordination, Schulung und Unterstiitzung nachkommen kénnen.
Der Zeitaufwand der Mitarbeitenden in der AfR flir Finanzmanagement wird
nicht gesondert erfasst. Nach einer von der Amtsstellenleitung anlasslich der
Priifung durch den Landes-Rechnungshof durchgefiihrten Schatzung betrug er
im Jahr 2016 rund 400 Stunden.

Die Leiterin der AfR schlief3t jahrlich eine Leistungsvereinbarung mit dem
Landesfinanzreferenten sowie mit der Vorstiandin der Abteilung Finanzangele-
genheiten (I1l1a) als unmittelbare Vorgesetzte ab. Sie erstellte ebenfalls fiir ihren
Bereich eine Dienstanweisung fiir das Finanzmanagement, aus welcher sich die
Zustandigkeiten ergeben. Weiters fiihrt sie Dienstbesprechungen sowie Mitar-
beitergespriache durch. Nebenbeschiftigungen lagen nach Riickfrage des
Landes-Rechnungshofs bei den federfithrend im Finanzmanagement eingesetz-
ten Bediensteten nicht vor.

Gehaltsbemessungsstelle

Die Gbst ist fiir die monatliche Abrechnung der Beziige, Gehélter und Entgelte
u.a. der Landesbediensteten oder Pflichtschullehrer zustdndig. Fiir bestimmte
Gesellschaften des Landes iibernimmt sie zudem die Lohnverrechnung. Der
Gbst kommen neben anderen Aufgaben auch die Priifung und Erstattung von
Reisekosten zu. Fiir diese Aufgaben standen ihr 7,6 VZB zum Stichtag 1. Janner
2017 zur Verfiigung. Im Finanzmanagement hat die Gbst keine Zustandigkeiten.
Der Landes-Rechnungshof bezog sie daher nicht in die nahere Priifbetrachtung
ein.

Die Abteilung Finanzangelegenheiten (Illa) ist in zahlreichen Arbeitsfeldern
tatig. Durch Bearbeitung einer typischen Querschnittsmaterie ist sie in viele
Geschiftsbereiche involviert. Die Aufgaben des Finanzmanagements nehmen
im Verhaltnis dazu einen deutlich geringeren Umfang ein. Dies ist insbesondere
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vor dem Hintergrund der Art und Haufigkeit der tatsdchlich abgeschlossenen
Finanzgeschafte zu sehen. Positiv hebt der Landes-Rechnungshof hervor, dass
seit Ubernahme durch die aktuellen Fiihrungskrifte bereits wesentliche neue
Arbeitsgrundlagen im Finanzmanagement, wie eine spezifische Richtlinie und
Dienstanweisungen, etabliert wurden. Auch der hohe Arbeitseinsatz der
Mitarbeitenden wird anerkannt.
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2  IKS-Regelungen

2 . 1 Kernprozesse

Zur Sicherstellung der Funktionsfahigkeit und Wirksamkeit eines
Internen Kontrollsystems sind Beschreibungen der Kernprozesse
erforderlich. Diese waren aber nicht volistandig vorhanden. Der
Einsatz von Instrumenten zur systematischen Risikoerkennung
unterstitzt zusatzlich die Aufdeckung von Kontrollliicken. Die
Verwendung des elektronischen Aktenverwaltungssystems sollte
weiter forciert werden.

Kernprozesse im Finanzmanagement sind die Finanzierung und Veranlagung,
wobei die Liquiditdtsprognose und -steuerung jeweils die Basis hierfiir bildet.
Die Regelungen des IKS in diesen Prozessen ergeben sich insbesondere aus
gesetzlichen Grundlagen oder internen Dokumenten. Diese bauen aufeinander
auf.

Rechtliche Grundlagen

Wesentliche rechtliche Grundlagen bilden das SVG, die FM-RL sowie Dienstan-
weisungen. Sie legen fest, dass die Finanzgebarung risikoavers auszurichten ist
und die politischen Zielvorgaben einzuhalten sind. Es diirfen nur solche Fi-
nanzgeschifte abgeschlossen werden, deren Komplexitdt transparent ist und
deren Risiken bekannt sind. Weiters sind zur Sicherstellung der Liquiditat
Veranlagungen und Schuldpositionen nach Fristigkeiten, Konditionen und Til-
gungsstruktur aufeinander abzustimmen. Zusatzlich ist dem Schuldenmanage-
ment eine eigene strategische Jahresplanung zugrunde zu legen. Aufgrund einer
Selbstbindung fiir die Auswahl von Veranlagungen und Fremdfinanzierungen
miissen, soweit moglich, ein eingeschriankter Wettbewerb durchgefiihrt und
dabei mehrere Angebote eingeholt werden.

Flr Fremdfinanzierungen ist festgelegt, dass die Aufnahme von langfristigen
Krediten sowie von kurzfristigen Geldmarktmitteln nur in Euro zulassig ist.
Dies gilt auch fiir Leasinggeschifte und die Begebung von Anleihen. Weiters
diirfen sie nicht zum Zwecke der Veranlagung aufgenommen werden. Derivati-
ve Finanzgeschifte sind nur zur Absicherung von Fremdfinanzierungen zulas-
sig, um Zinsdnderungs- sowie andere Marktrisiken eines Grundgeschéfts zu
begrenzen. Sie miissen mit diesem verbunden sein und diirfen dasselbe weder
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im Hinblick auf die Laufzeit noch auf den Nominalbetrag iibersteigen. Nach der
FM-RL ist auf ein ausgewogenes Verhaltnis zwischen variabler und fixer Ver-
zinsung zu achten. Ebenso diirfen Barvorlagen fiir eine Dauer von hdchstens
neun Monaten abgeschlossen werden.

Im Bereich der Veranlagung sind laut den rechtlichen Grundlagen Spar-, Sicht-
und Termineinlagen, Anleihen und Pfandbriefe, Beteiligungen an Geldmarkt-
und Rentenfonds sowie Beteiligungen an gemischten Fonds zuldssig, sofern sie
auf Euro lauten und bestimmte weitere Voraussetzungen erfiillen. Beispiels-
weise miissen Anleihen und Pfandbriefe von einem EmittentenGlossar mit
mindestens einem guten Rating, d.h. A-, Alow bzw. A3 oder besser stammen.
Nicht erlaubt sind Geschifte, die allgemein anerkannten ethischen Grundsatzen
widersprechen, wie Spekulationen auf Nahrungsmittel.

Organisatorische Vorkehrungen

Als Kontrollautomatik findet sich im SVG die Regelung, dass vor dem beabsich-
tigten Abschluss von Finanzgeschiften eine Priifung und Auswahl durch zwei
geeignete Personen im Vier-Augen-Prinzip zu erfolgen hat. Die FM-RL sieht
dafiir jeweils einen Mitarbeitenden der Finanzabteilung ieS und der AfR vor.
Die Priifung und Auswahl ist unabhdngig voneinander durchzufiihren. Die
Empfehlung an das fiir die endgiiltige Entscheidung zustdndige Organ ist von
diesen Personen mdoglichst einvernehmlich zu treffen, ansonsten getrennt.
Weiters ist sie zu begriinden und zu dokumentieren. Fiir die Genehmigung des
Abschlusses von Veranlagungen und Krediten sind Zustdndigkeiten nach
Wertgrenzen festgelegt. Damit ist eine personelle Trennung zwischen der
Priifung und Auswahl sowie der Entscheidung vorgesehen.

Weitere explizite Regelungen betreffend eine funktionale Trennung zwischen
Entscheidung, Ausfithrung und Kontrolle bei Finanzgeschiften bestehen nicht.
Seit Anderung des Bundesfinanzierungsgesetzes im Jahr 2017 ist eine Inan-
spruchnahme von Leistungen der Osterreichischen Bundesfinanzierungsagen-
tur GmbH (OBFA) an bestimmte Vorgaben gebunden. Diese erfordern die
Einhaltung der personellen Funktionstrennung von Front- und Backoffice bzw.
Controlling oder das Vorliegen von Risikomanagement-Richtlinien fiir alle
relevanten Risikoarten.

Die rechtlichen Regelungen legen zwar einzelne Prozessschritte fest, jedoch
bestehen keine vollstindigen Prozessbeschreibungen. Weiters gibt es keine
ausdriickliche Verpflichtung zu deren regelmifRigen Uberpriifung. Bei Auffillig-
keiten werden die FM-RL sowie die Dienstanweisungen nach Auskunft der
gepriiften Stelle bei Bedarf angepasst. Fiir November 2017 ist gemeinsam mit
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der Abteilung Informatik (PrslI) der Start eines Projekts zur Erfassung von
Prozessen geplant.

Im April und Mai 2016 wurden in der Finanzabteilung ieS und der AfR Dienst-
anweisungen flir Finanzierungs- und Veranlagungsgeschafte erlassen. Sie legen
personelle Zustindigkeiten fiir bestimmte Prozessschritte fest. Ebenso sind
darin Stellvertretungsregelungen vorgesehen. Nach den rechtlichen Vorgaben
diirfen mit der Finanzgebarung nur Personen betraut werden, die abhéngig von
ihrer Verantwortung aufgrund ihrer Kenntnis und Erfahrung dazu in der Lage
sind. Die federfiihrend mit dem Finanzmanagement betrauten Mitarbeitenden
wiesen einschldgige Ausbildungen auf Hochschulniveau oder Abschliisse von
hoheren berufsbildenden Schulen sowie langjahrige Erfahrungen auf. Fachspe-
zifische Weiterbildungsveranstaltungen wurden im Priifzeitraum nicht besucht.

Vorgaben zur Dokumentation von Geschéftsfillen finden sich in der Kanzlei-
ordnung des Amtes der Landesregierung. Danach ist anzustreben, dass Akten
elektronisch gefiihrt werden. Die Entscheidung, wann fiir welche Sachgebiete
von der physischen auf die elektronische Originalitit zu wechseln ist, obliegt
der Dienststellenleitung. Laut Aussage der Abteilungsvorstindin ist ein Veran-
derungsprozess mit dem Ziel der durchgehenden elektronischen Aktenfiihrung
bereits im Gange.

Der Landes-Rechnungshof stellte fest, dass teilweise als Originalakt bezeichnete
Akten nicht vollstindig waren. Weder die parallel gefiihrten physischen noch
die elektronischen Akten enthielten alle vorhandenen Dokumente. Die elektro-
nische Aktenfithrung erfolgt im System Vorarlberger Dokumentenmanagement
(V-DOK). Dabei werden grundsétzlich alle Bearbeitungsschritte mitgeloggt. Es
ermoglicht auch, die einzelnen Geschéftsfille mit Workflows und Verantwort-
lichkeiten zu hinterlegen. Derzeit wird dies nur bei einzelnen Prozessschritten
verwendet. Geschaftsstiicke sind teils in Sammelakten, teils nach Geschaftsfal-
len abgelegt.

Die rechtlichen Grundlagen schreiben einzelne Aspekte eines Risikomanage-
mentsystems, wie ein Risikomonitoring bei Veranlagungen oder eine Risiko-
analyse der Finanzgeschifte, vor. Nach dem SVG kann die Landesregierung
durch Verordnung ndhere Regelungen iiber das Risikomanagement insbeson-
dere im Hinblick auf Kredit-, Markt-, Liquiditats-, Reputations-, Rechts- und
operationelle Risiken festlegen. Von dieser Ermdachtigung wurde bisher kein
Gebrauch gemacht. Weitergehende Vorgaben zur systematischen Identifizie-
rung, Bewertung und Bewaltigung von Risiken sind nicht definiert. In der
gepriiften Stelle wird beispielsweise weder eine Risiko-Kontroll-Matrix gefiihrt,
noch sind Bemessungsinstrumente zur Abschitzung des Schadensausmafies
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und der Eintrittswahrscheinlichkeit in Verwendung. Laut Aussage der Abtei-
lungsvorstdndin ist beabsichtigt, dieses Thema aufzugreifen.

Die rechtlichen Grundlagen verankern einen konservativen Ansatz im Finanz-
management. Wesentliche Risiken aus Finanzgeschiften, wie solche aus
Fremdwahrungen, werden dadurch bereits ausgeschlossen bzw. eingeschrankt.
Auch wichtige organisatorische Vorkehrungen zur Risikominimierung wurden
implementiert.

Im Bereich des Front-Office, das ist z.B. die Vorbereitung zum Abschluss eines
Finanzgeschifts, sehen die rechtlichen Grundlagen eine personelle Trennung
zwischen der Prifung und Auswahl sowie der Entscheidung vor. Tatigkeiten
des Back-Office, das ist z.B. die Kontrolle der abgeschlossenen Finanzgeschafte,
konnen gemaf? den internen Vorgaben jedoch auch von Personen, die im Front-
Office tatig sind, durchgefiihrt werden. Der Landes-Rechnungshof weist darauf
hin, dass im Falle der Inanspruchnahme von Leistungen der OBFA Anpassun-
gen im Sinne einer Funktionstrennung zwischen Front- und Back-Office gefor-
dert sein kdnnten.

Der Landes-Rechnungshof begriifst das Projekt zur Erfassung und Beschreibung
von Prozessen, da diese eine wesentliche Grundlage fiir ein IKS bilden. Dabei
sind auch Kontrollen - einschliefdlich IT-technisch hinterlegter - zu dokumen-
tieren. Eine regelmifige, systematische und nachweisliche Uberpriifung der
Prozesse auf Funktionsfahigkeit, Wirksamkeit und Aktualitat wird als erforder-
lich erachtet. Ebenso sollte die Verpflichtung hierzu festgeschrieben werden.

Flr die Beurteilung und Steuerung der Risiken ist weiters deren ausreichende
Kenntnis und Uberwachung unabdingbar. Im Finanzmanagement sind bereits
wichtige IKS-relevante Elemente der Risikominimierung verankert. Der Einsatz
von Instrumenten zur systematischen Identifizierung und Bewertung von
Risiken wiirde nach Ansicht des Landes-Rechnungshofs die Aufdeckung von
Kontrollliicken untersttitzen.

Originalakte sind jedenfalls vollstidndig zu fiihren. Die Verwendung des elektro-
nischen Akts und die Hinterlegung mit vordefinierten Workflows sollte weiter
forciert werden. Damit werden interne Arbeitsabldufe nachvollziehbarer
abgebildet und prozessuale Risiken minimiert. Aufgrund der geforderten
Qualifikation der mit dem Finanzmanagement befassten Personen und der
Schnelllebigkeit des Markts erachtet es der Landes-Rechnungshof als wichtig,
dass sich die dafiir zustandigen Mitarbeitenden regelmafiig spezifisch weiter-
bilden.
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Der Landes-Rechnungshof empfiehlt, fiir Kernprozesse vollstandige Prozessbe-
schreibungen einschliefdlich Kontrollen auszuarbeiten und diese regelmafiig zu
tiberpriifen.

Weiters empfiehlt der Landes-Rechnungshof, Originalakten vollstandig zu fiih-
ren und die Verwendung des elektronischen Akts weiter zu forcieren.

Zudem empfiehlt der Landes-Rechnungshof, Instrumente zur systematischen
Identifizierung und Bewertung von Risiken einzusetzen.

Ferner empfiehlt der Landes-Rechnungshof, Mitarbeitende im Finanzmanage-
ment regelmaflig spezifisch weiterzubilden.

Mit der Umsetzung der Empfehlung, fiir Kernprozesse vollstdndige Prozess-
beschreibungen einschliefSlich Kontrollen auszuarbeiten, wurde bereits be-
gonnen. Die Empfehlung, Mitarbeitende im Finanzmanagement weiterzu-
bilden, wird nach Mafsgabe des entsprechenden Ausbildungsangebotes
umgesetzt. Auch die weiteren Empfehlungen werden umgesetzt.

2 . 2 Begleitprozesse

Bei der Fiihrung von Bankkonten und der Abwicklung des Zah-
lungsverkehrs wurden zahlreiche Kontrollen implementiert. Den-
noch identifizierte operationelle Risiken, wie Kontrollliicken bei
der Vergabe von Berechtigungen, sind zu reduzieren und Einzel-
zeichnungen fiir Bankkonten zu vermeiden. Auch eine vollstandi-
ge Beschreibung des Zahlungsprozesses tragt zur Sicherheit bei.

Die Kernprozesse im Finanzmanagement sind mit weiteren Abldufen unmittel-
bar verkniipft. Als Begleitprozesse zog der Landes-Rechnungshof die Fiithrung
von Bankkonten und die Abwicklung des Zahlungsverkehrs unter IKS-
Gesichtspunkten in die Prifung mit ein.

Eine zentrale rechtliche Grundlage fiir diese Begleitprozesse bildet die Allge-
meine Regelung iiber den Zahlungsverkehr (ARZV), welche letztmalig im
Frithjahr 2017 von der Abteilung Finanzangelegenheiten (Illa) tiberarbeitet
wurde. Fiir die Finanzabteilung ieS besteht dartiiber hinaus eine dienststellen-
spezifische Besondere Regelung liber den Zahlungsverkehr (BRZV) sowie eine
Dienstanweisung tiber die Erstellung und Freigabe von Zahlungs- und Emp-
fangsauftragen. Im Bereich der AfR ist eine BRZV aus dem Jahr 1999 in Geltung,
die nicht auf inzwischen weiterentwickelte Systeme abstellt. Bestimmungen zur
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Kontofiihrung finden sich auch in einem durch den Landesfinanzreferenten ge-
zeichneten und letztmalig im Jahr 2016 aktualisierten Aktenvermerk. Er wurde
einzelnen Finanzdienstleistern iibermittelt und weist in bestimmten Punkten,
wie der Kollektivzeichnung, Interpretationsmdoglichkeiten auf.

Fiihrung von Bankkonten

Zur Verfligung iiber Bankkonten ist im Allgemeinen der Kontoinhaber berech-
tigt. Ist dieser eine juristische Person, kommt die VerfiigungsberechtigungGlossar
den vertretungsbefugten Organen oder von diesen bevollmachtigten Personen
zu. Sie konnen weiteren Personen ZeichnungsberechtigungenGlossar erteilen.

Die Abteilungsvorstandin und ihr Stellvertreter sind nach dem Aktenvermerk
bevollmachtigt, jeweils einzeln als Verfiigungsberechtigte zu unterfertigen. lhre
Rechte sind aber insofern beschrénkt, als sie nicht zeichnen und damit nicht
liber Kontowerte disponieren diirfen. Dieser Grundsatz war bei wesentlichen
Bankkonten jeweils hinterlegt, wird aber bei Schlieffung von Konten durch-
brochen. In diesem Fall erfolgt die Ubertragung eines verbleibenden Guthabens
grundsatzlich durch Angabe der Bankverbindung auf dem Formular des Kredit-
instituts, das durch die Abteilungsvorstidndin unterschrieben wird.

Die Erdffnung, Anderung und SchlieRung von Bankkonten wird in der Praxis
von der AfR vorbereitet und durchgefiihrt, wobei dies die Abteilungsleitung
jeweils genehmigt. Die Entscheidung iiber diese Vorginge ist damit von der
Ausfiihrung funktional getrennt. Die ARZV bestimmt, dass Bankkonten auch
durch weitere Dienststellenleitende - nach Anhorung der Buchhaltung oder
Amtskasse und mit schriftlicher Genehmigung der Abteilung Finanzangelegen-
heiten (I1la) - eroffnet werden diirfen.

Uber Mittel auf Bankkonten ist nach dem Aktenvermerk mittels Vier-Augen-
Prinzip zu disponieren. Die ARZV enthdlt diesbeziiglich keine ausdriickliche
Bestimmung. Aus den vom Landes-Rechnungshof zum Stichtag 31. Dezember
2016 eingeforderten Bankbestitigungen ging hervor, dass bei mehreren Kon-
ten, vor allem im Bereich der Landesberufsschulen, Einzelzeichnung vorgese-
hen war. Ein Konto mit einem Guthaben von € 71.100 wurde im Zuge der Prii-
fung des Landes-Rechnungshofs auf Kollektivzeichnung umgestellt.

Eine gesamthafte Aufstellung der bestehenden Bankkonten fiihrte die AfR bis
zum Jahr 2012. Im Zuge der Prifung des Landes-Rechnungshofs aktualisierte
sie diese. Bei Durchsicht der Bankbestdtigungen fiel auf, dass einzelne Konten,
liber welche Landesmittel disponiert wurden, bislang nicht in der Buchhaltung
des Landes erfasst waren. Fiir die Erstellung des Rechnungsabschlusses fordert
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die AfR jahrlich von den kontenfilhrenden Dienststellen Bankausziige zum
Stichtag an.

Abwicklung des elektronischen Zahlungsverkehrs

Der elektronische Zahlungsverkehr des Landes ist dezentral organisiert. Ein-
und ausgehende Zahlungen werden grundsitzlich durch jene Dienststelle,
welcher der Geschiftsfall zuzuordnen ist, angeordnet und verbucht. Die Aus-
fithrung erfolgt durch die AfR iiber das System VBK.net und das Online-Banking
Programm der Hausbank. Die Dienststellen verwenden fiir die Erstellung der
Empfangs- und Zahlungsauftrage zum Teil Vorsysteme. Diese waren nicht Ge-
genstand der Priifung durch den Landes-Rechnungshof. Neue Mitarbeitende
werden grundséatzlich in ihren Dienststellen in die Nutzung von VBK.net ein-
gewiesen. Verpflichtende Schulungen sind nur bei Systemadnderungen vorge-
sehen.

Die ARZV gilt fiir alle Organe der Landesverwaltung unabhéngig davon, welches
EDV-System konkret zum Einsatz kommt. Darin ist eine Funktionstrennung
zwischen anordnender und ausfiihrender Stelle vorgesehen. In der Praxis wird
dies durch die dezentrale Erstellung in den Dienststellen und zentrale Ausfiih-
rung in der AfR umgesetzt. Diese funktionale Trennung ist in der gepriiften
Stelle u.a. bei Barvorlagen nicht gegeben, wobei fiir diese derzeit eine Umstel-
lung erfolgt. Weiters sieht die ARZV ein Vier-Augen-Prinzip sowohl bei Stamm-
daten als auch bei Zahlungs- und Empfangsauftriagen vor. Die freigebende
Person darf der erstellenden nicht untergeordnet sein.

Die Dienststellen legen die Belege, welche die Basis fiir die Ein- und Auszahlun-
gen bilden, in physischer Form ab. Die gepriifte Stelle ist bestrebt, in der
Landesverwaltung das zusatzliche Einscannen derselben in VBK.net voranzu-
treiben. Derzeit wird rund die Halfte der Belege digital erfasst. Eine spezielle
Regelung in der ARZV ist bislang nicht vorhanden.

Da die gepriifte Stelle ihre Zahlungsauftrage direkt in VBK.net erstellt, wurde
der Auszahlungsprozess innerhalb dieses Systems analysiert. Fiir diesen sind
einzelne Prozessschritte sowie Kontrollen grundlegend festgeschrieben und
werden nach Auskunft der gepriiften Stelle derzeit weiter detailliert.
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Auszahlungsprozess in VBK.net
Grobdarstellung Soll-Ablauf

e Sachliche und rechnerische Priifung

Belege prifen

Dienststelle

e  Zahlungsauftrag erstellen
yZ I -CE el © Beleg entwerten und ablegen
e Zahlungsauftrag freigeben

2
©
S
=
c
]
N
@
°
[
°
c
@
c
°
|
o
c
<

erstellen und
freigeben

Zahlungsvorschlag priifen
Zahlungsvorschlag freigeben
Datentréger erstellen, einlesen, zeichnen
Datentréager gegenzeichnen

Zahlung
ausfiihren

Ausfiihrende
Stelle AfR

e Retourdatentrager einlesen und priifen

e  Zahlung durchfithren

Zahlung

" X e Retourdatentrager erstellen
tiberweisen

Quelle: ARZV, Prozessdiagramm und Gesprache; Darstellung Landes-Rechnungshof

In den Dienststellen wird nach Priifung der sachlichen und rechnerischen
Richtigkeit des Belegs durch den zustdndigen Mitarbeitenden ein Zahlungsauf-
trag erstellt. Mit der Speicherung erfolgt die Verbuchung der Zahlung, welche
dann im System als offener Posten aufscheint. Der Beleg wird durch den
Mitarbeitenden abgelegt. Die Zahlungsauftrage werden in der Regel einzeln,
Anderungen und Eintragungen in der Stammdatenbank jedenfalls gesondert
freigegeben. Eine Erstellung und Freigabe durch dieselbe Person ist system-
technisch ausgeschlossen. Mit speziellen Berechtigungen sind auch Massenfrei-
gaben moglich. Das System sieht eine automatisierte Zufallspriifung fiir zwei
Prozent aller gebuchten Zahlungsauftrage vor.

In der AfR werden die Zahlungen ausgefiihrt. Sie werden auf Auffalligkeiten ge-
priift und im Vier-Augen-Prinzip freigegeben. Im Anschluss wird ein nicht ver-
schliisselter Datentrager generiert, der auf einem internen Laufwerk zwischen-
gespeichert und in der Folge in das Online-Banking Programm der Hausbank
eingespielt wird. Nach einer Summenpriifung und Freigabe im Vier-Augen-
Prinzip flhrt die Bank die Zahlungen durch. Der Retourdatentrdger wird nach
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einer weiteren Zwischenspeicherung auf dem internen Laufwerk der AfR, auf
welches nur ein eingeschriankter Personenkreis Zugriff hat, wieder in VBK.net
eingespielt.

In VBK.net stehen je nach Aufgabengebiet unterschiedliche Berechtigungsrollen
- vom lesenden Zugriff bis hin zur Systemadministration - zur Verfiigung. Sie
werden von der Abteilung Informatik (Prsl) in Zusammenarbeit mit der AfR
konfiguriert. In der AfR haben derzeit vier, in der Abteilung Informatik (PrslI)
zwei Mitarbeitende Rechte als Systemadministrator. Diese werden in der AfR
nach Auskunft der gepriiften Stelle insbesondere fiir die Wartung von Parame-
terdaten wie die Anlage neuer Bewirtschafter benétigt.

Die Benutzerberechtigungen in VBK.net werden von der dezentralen Dienst-
stellenleitung mittels physischen Formulars bei der AfR beantragt. Fiir Massen-
freigaben ist zudem eine Begriindung erforderlich. Voraussetzungen dafiir sind
nicht definiert. Mit dieser Berechtigung wird die Moglichkeit eingerdumt, Zah-
lungsauftrage — auch solche, die in Vorsystemen erstellt wurden - freizugeben,
ohne jeden einzelnen zu sichten. Solche Rechte bestanden zum Zeitpunkt der
Priifung aufderhalb der Abteilung Finanzangelegenheiten (Illa) fiir 21 Mitarbei-
tende, die teils auch Massenforderungen abwickelten. Dem Landes-Rechnungs-
hof konnten seitens der gepriiften Stelle nur teilweise Informationen tiber die
Ausgestaltung der Schnittstelle mit den Vorsystemen oder zusétzliche Kontroll-
schritte vorgelegt werden.

Die Berechtigungen werden von einer Mitarbeiterin der AfR freigeschalten. Ein
Vier-Augen-Prinzip ist dabei nicht vorgesehen. Die Aktualitit bestehender
Rechte wird jahrlich stichtagsbezogen von der Abteilung Regierungsdienste
(PrsR) in Zusammenarbeit mit der Abteilung Informatik (Prsl) abgefragt. Die-
ser Prozess wurde vom Landes-Rechnungshof nicht gepriift. Im Jahr 2016 star-
tete ein Projekt, das u.a. die Entwicklung einer technischen Anwendung fiir die
Berechtigungsvergabe zum Ziel hat.

Im Online-Banking System der Hausbank besitzen fiinf Personen der AfR eine
kollektive Zeichnungsbefugnis. Weisungen iiber eine regelmifige Anderung
der Passworter fiir den Zugang zu diesem System und die Aufbewahrung von
Authentifizierungstools wie der Biirgerkarte sind nicht vorhanden.

In den Begleitprozessen sind zahlreiche Kontrollen implementiert. Dennoch
wird - zur weiteren Erhohung der Sicherheit - Verbesserungspotenzial er-
kannt. Bei der Fiihrung von Bankkonten ist der Grundsatz, dass Verfiigungsbe-
rechtigte nicht zeichnen dtirfen, positiv zu bewerten. Der Landes-Rechnungshof
weist jedoch darauf hin, dass diese bei der Schlieffung von Konten gegebenen-
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falls tiber Vermogenswerte disponieren. Die Schaffung einer Bestimmung, die
eine vorherige Ubertragung eines allfilligen Guthabens im Wege des elektroni-
schen Zahlungsverkehrs vorsieht, wird daher als sinnvoll angesehen. Zudem ist
eine Zentralisierung der Verfiigungsberechtigung bei der gepriiften Stelle erfor-
derlich. Die derzeit damit nicht in Einklang stehende Bestimmung der ARZV
sollte angepasst sowie die in der Praxis gelebte funktionale Trennung zwischen
Entscheidung und Ausfiihrung ausdriicklich festgehalten werden.

Die vorgesehene Zeichnung fiir Bankkonten nach dem Vier-Augen-Prinzip
wirkt risikoreduzierend. Diese Regel war teilweise durchbrochen. Der Landes-
Rechnungshof halt eine kritische Priifung und nachfolgende Anpassung der
Einzelzeichnungsberechtigungen sowie der bislang nicht in der Buchhaltung
enthaltenen Konten fiir notwendig. Eine zukiinftig wiederkehrende Einholung
von Bankbestadtigungen erachtet er ebenfalls als zweckmafiig. Aus Griinden der
Ubersicht iiber vorhandene Bankkonten ist eine vollstindige und aktuelle
Aufstellung mit zusatzlichen Angaben wie der bestehenden Verfligungs- und
Zeichnungsberechtigungen sinnvoll.

Die Kommunikation wesentlicher Grundsitze der Kontofithrung, wie dies
mittels Aktenvermerk z.B. an die Hausbank erfolgte, wirkt nach Ansicht des
Landes-Rechnungshofs risikomindernd. Er regt daher an, entsprechende Infor-
mationen auch weiteren mit dem Land in Geschéftsbeziehung stehenden
Banken zu tibermitteln. Der Aktenvermerk sollte entsprechend dem Transpa-
renzprinzip klar formuliert und um einzelne Punkte wie die Vorgehensweise
bei der Schliefung von Bankkonten erganzt werden.

Fiir den Zahlungsverkehr sind eindeutige Vorgaben und eine Prozessbeschrei-
bung mit definierten Kontrollen von besonderer Bedeutung. Da diese nicht
vollstdndig vorlagen, sind sie zu ergdnzen und regelmédfdig zu iberpriifen.
Erforderliche Anpassungen der Regelungen sind vorzunehmen. Insbesondere
bedarf die nicht mehr aktuelle BRZV der AfR einer Uberarbeitung. Handlungs-
bedarf sieht der Landes-Rechnungshof bei der Zwischenspeicherung des nicht
verschliisselten Datentragers. Wenn technisch keine zweckmaflige Losung
gefunden werden kann, sollten hier zumindest weitere Kontrollen vorgesehen
werden. Im Ubrigen sind aus Sicherheitsgriinden Weisungen zur Aufbewah-
rung des Authentifizierungstools oder zur regelmifiigen Anderung der Pass-
worter auch im Online-Banking System wichtig.

Besonders kritisch erachtet der Landes-Rechnungshof die Vergabe von Berech-
tigungen fiir VBK.net. Eine Kontrollautomatik ist nicht ausreichend sicherge-
stellt, da beispielsweise bei deren Freischaltung ein Vier-Augen-Prinzip oder
nachgidngige Auswertungen fehlen. Insbesondere bei weitreichenden Berechti-
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gungen wie zur Systemadministration oder Massenfreigabe sollten aufgrund ei-
nes hoheren potenziellen Schadensausmafies Vergabevoraussetzungen festge-
legt und deren Uberpriifung nachvollziehbar dokumentiert werden.

Zudem erkennt der Landes-Rechnungshof bei Massenfreigaben ein Risiko im
Zusammenhang mit Vorsystemen, sofern deren Sicherheit nicht ausreichend
gewdhrleistet ist. Dies ist beispielsweise bei Nichteinhaltung der Vorgaben der
ARZV oder nicht automatisierten Schnittstellen der Fall. Die fiir Massenfreiga-
ben nicht erhohte automatisierte Zufallspriifung sieht er problematisch. Eine
Risikoreduktion durch eine nach Wertgrenzen abgestufte Kontrolldichte ist zu
prifen. Ab einer bestimmten Hohe sollte jedenfalls eine Einzelfreigabe gefor-
dert sein.

Die Schulung neuer Mitarbeitender im Hinblick auf eine sachgerechte Nutzung
von VBKnet und unter Berlicksichtigung von IKS-Aspekten unterstiitzt die
Reduktion operationeller Prozessrisiken. Auch sollte die digitale Erfassung von
Belegen weiter vorangetrieben werden, um nachgehende Kontrollen auf3erhalb
der anordnenden Dienststellen - z.B. in der AfR - zu erméglichen.

Der Landes-Rechnungshof empfiehlt, die Berechtigungen zur Eroéffnung,
Anderung und SchlieRung von Bankkonten zu zentralisieren, die diesbeziigliche
Vorgehensweise zu regeln und die Konteniibersicht aktuell zu halten.

Weiters empfiehlt der Landes-Rechnungshof, Grundsitze der Kontofithrung zu
liberarbeiten und an Banken zu kommunizieren sowie Einzelzeichnungsbe-
rechtigungen moglichst zu vermeiden.

Zudem empfiehlt der Landes-Rechnungshof, Vorgaben und die Prozessbe-
schreibung fiir den Zahlungsverkehr einschliefdlich Kontrollen zu aktualisieren,
zu vervollstindigen und regelmafiig zu liberpriifen.

Ferner empfiehlt der Landes-Rechnungshof, die Sicherheit im Zusammenhang
mit dem Online-Banking System zu erhéhen.

Zusatzlich empfiehlt der Landes-Rechnungshof, fiir die Freischaltung von
Berechtigungen fiir VBK.net eine geeignete Kontrolle sowie fiir weitreichende
Rechte Vergabevoraussetzungen vorzusehen.

Dariiber hinaus empfiehlt der Landes-Rechnungshof, verpflichtende System-
schulungen fiir neue VBK.net-Nutzer einzufiihren.

Hinsichtlich der Empfehlung, die Sicherheit im Zusammenhang mit dem On-
line-Banking System zu erhéhen, wird das bisherige Online-Banking System
derzeit vom Bankinstitut auf ein neues System umgestellt. Die systeminter-

Landes-Rechnungshof Vorarlberg
Prifbericht - Dezember 2017 - IKS im Finanzmanagement



Seite 36 von 53

nen Sicherheitsmechanismen zwischen VBK und Online-Banking werden ge-
priift, gegebenenfalls miissen anderweitige technische Umsetzungsméglich-
keiten gefunden werden. Betreffend der Empfehlung, fiir die Freischaltung
von Berechtigungen eine geeignete Kontrolle sowie fiir weitreichende Rechte
Vergabevoraussetzungen vorzusehen, werden letztere verschriftlicht und
weitere Umsetzungsschritte untersucht. Ab dem Jahr 2018 werden zur Emp-
fehlung, Systemschulungen einzufiihren, jdahrlich drei Schulungstermine an-
geboten. Die Empfehlungen zur Kontofiihrung befinden sich bereits in
Umsetzung, jene zur Prozessbeschreibung wird umgesetzt.
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3  Ausgewahlte Prozesse

3. 1 Liquiditatsprognose und -steuerung

Das Liquiditatsmanagement des Landes basiert auf mehreren In-
strumenten. Aus ihnen lassen sich kurz- und mittelfristig erh6hte
Finanzierungserfordernisse ableiten. Die wdchentliche Liquidi-
tatsplanung ist hinsichtlich ihrer Prognosequalitit zu verbessern
und zukiinftig digital bereitzustellen. Mittelfristig wird die Einfiih-
rung weiterentwickelter unterjahriger Planungsinstrumente an-
geregt.

Um die Liquiditatssituation und -entwicklung zu erheben sowie Finanzierungs-
kosten zu optimieren, sind mehrere Instrumente implementiert. Der Blindelung
von liquiden Mitteln dienen zwei Cash-Poolstlessar, die bei der Hausbank einge-
richtet sind und als Zinsverbiinde bezeichnet werden. lhre Steuerung obliegt
der AfR.

Cash-Pooling

Im Zinsverbund 1 - einem fiktiven Cash-Pool - sind derzeit 27 Konten kapital-
ertragssteuerbefreiter Rechtstrager und Betriebe des Landes zusammengefasst.
Dies sind beispielsweise bestimmte Beteiligungsunternehmen, wie die Vorarl-
berger Krankenhaus-Betriebsgesellschaft.m.b.h., oder der Sozialfonds. In den
Zinsverbund 2 - einem effektiven Cash-Pool - sind 32 steuerabzugspflichtige
Konten, im Wesentlichen jene des Landes im hoheitlichen Bereich, eingebun-
den. Im Gegensatz zum effektiven werden beim fiktiven Cash-Pooling die
Salden der jeweiligen Konten nicht tatsdchlich zusammengefiihrt, sondern es
wird ein kalkulatorischer Gesamtsaldo ermittelt.

Aufgrund schlechterer Konditionen im Zinsverbund 1 ist das Land bestrebt, in
diesem einen negativen Saldo zu vermeiden. Die Steuerung erfolgt dabei iiber
Transaktionen zwischen dem Land und dem Sozialfonds. Zum 31. Dezember
2016 lagen 98 Prozent der Bankbestinde des Landes auf Konten der Zinsver-
biinde, wobei die AfR eine weitere Zentralisierung anstrebt.
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Im mehrjahrigen Vergleich zeigt die Liquiditdtsentwicklung der Cash-Pools
einen schwankenden Verlauf.

Liquiditatsentwicklung der Cash-Pools
der Jahre 2008 bis 2017*

in Mio. €
70
50
» /\
0 /
2008 2009 2040 2011 2012 2013 2014 2015 2016 2017
-30

* bis inkl. 30.09. im Jahr 2017; um Barvorlagen bereinigt; durchschnittlicher Stand zum wochentlichen Stichtag

Quelle: Wochentliche Liquiditatsplanung, Darstellung Landes-Rechnungshof; Rundungsdifferenzen

Im Jahr 2010 kam es infolge von Wirtschaftskrise und Steuerreform zu einem
Einbruch der Ertragsanteile und zu Ausgabensteigerungen. Ende 2011 wurden
bis dahin nur buchmafig bestehende, aber im Schuldennachweis ausgewiesene
Jnnere Anleihen“ tatsachlich bei Banken aufgenommen. Dies fiihrte zu einem
Liquiditatszufluss von knapp € 67 Mio. Ab dem Jahr 2017 bedingte der neuver-
handelte Finanzausgleich eine wesentliche Verkiirzung der Frist zur Weiterlei-
tung der Ertragsanteile an die Gemeinden. Die Liquidititssituation verschlech-
terte sich vor allem dadurch wiederum. Wahrend der auf Basis der wochent-
lichen Planung ermittelte stichtagsbezogene Liquiditidtsstand im Jahr 2016
durchschnittlich € 19 Mio. betrug, belief sich dieser Wert bis zum dritten Quar-
tal 2017 auf € -36 Mio. Gleichzeitig erhohte sich die Anzahl der Tage, an denen
negative Liquiditatsstdnde vorlagen, von 40 auf 90 Prozent.

Prognose- und Steuerungsinstrumente

Die tagliche Erhebung des Liquiditatsstatus durch die AfR bildet die Basis zur
Liquiditatsiiberwachung und -steuerung der Zinsverbilinde sowie fiir kurzfristi-
ge Finanzierungsentscheidungen. Letztere sollen nach der FM-RL auf Grundlage
der wochentlichen Liquiditatsplanung erfolgen. Fiir die Erhebung des Liquidi-
tatsstatus erstellt die Leitung der AfR bzw. eine Stellvertretung téglich in einer
manuell befiillten Excel-Datei eine Auswertung liber die Salden der in den
Zinsverbiinden zusammengefassten Konten. Taggleich erfolgende Auszahlun-
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gen, die iiber VBK.net gefiihrt werden, fliefden in die Bestimmung des voraus-
sichtlichen Liquiditdtsstands mit ein. Die Interpretation der Ergebnisse erfolgt
durch die erstellende Person. Sie entscheidet, ob allfallige Finanzierungserfor-
dernisse durch die Ausniitzung des Uberziehungsrahmens oder die Aufnahme
von Barvorlagen gedeckt werden sollen.

Die wochentlich erstellte Liquidititsplanung dient in der Praxis im Wesentli-
chen zur Information der Mitglieder der Landesregierung, des Landesamtsdi-
rektors sowie der Vorstinde der Abteilungen Finanzangelegenheiten (Illa) und
Wohnbauférderung (I1l1d). Die daraus gewonnenen Erkenntnisse fliefien auch
in die Entscheidung zur Aufnahme von Barvorlagen ein. Die Planung wird je-
weils am Montagvormittag von der zustdndigen Mitarbeiterin der AfR bzw.
einer Stellvertretung mit einem Prognosehorizont von einer Woche erstellt.
Nach Freigabe durch die Amtsstellenleitung, welche eine Plausibilitatspriifung
durchfiihrt, wird das Dokument im Postlauf weitergeleitet. Der Rundlauf dauert
nach Auskunft der AfR ein bis zwei Wochen.

Der Landes-Rechnungshof stellte fiir den Priifzeitraum den prognostizierten
Liquiditatsstinden die tatsdchlich eingetretenen gegeniiber. Diese Analyse
ergab teilweise hohe Differenzen bei den Prognosewerten. Bislang flossen er-
wartete Ein- bzw. Auszahlungen nur fiir einzelne Rechtstrager des Zinsver-
bunds 1, deren Zahlungsverkehr nicht tiber VBK.net abgewickelt wird, in die
wochentliche Planung ein. Zudem erfassen nach Auskunft der AfR die Dienst-
stellen Auszahlungen teilweise mit sehr kurzen Zahlungsfristen, sodass diese in
der Planung nicht beriicksichtigt werden kdnnen.

Die AfR iiberarbeitete im Zuge der Priifung des Landes-Rechnungshofs die
wochentliche Planung und verfasste eine Ablaufbeschreibung fiir ihre Erstel-
lung. Seither werden ihr z.B. erwartete Zahlungseingiange des Landesgesund-
heitsfonds gemeldet.

In der mittelfristigen Finanzprognose werden - einschliefilich des Voranschlags
des laufenden Jahres - die prognostizierten Einnahmen und Ausgaben fiir fiinf
Jahre dargestellt. Aus ihr lassen sich damit grundsatzlich mogliche jahrliche
Mitteliiberschiisse oder Finanzierungerfordernisse des Landes fiir einen mittel-
fristigen Zeitraum ableiten. Da darin keine Steuerungsmafinahmen vorwegge-
nommen werden, folgt sie im Wesentlichen einem Worst-Case-Ansatz. Uber die
Deckung des ausgewiesenen Finanzierungsbedarfs trifft sie keine Aussagen. Sie
wird jahrlich von der Finanzabteilung ieS erstellt.

Die Ergebnisse der mittelfristigen Finanzprognose flief;en auch in die Meldun-
gen im Rahmen des Osterreichischen Stabilititspakts 2012 ein. Diese Daten
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weisen fiir die nichsten Jahre steigende Fehlbetrdge aus. Eine internationale
Rating-Agentur stellt der Liquiditits- und Schuldenposition des Landes - trotz
geringfligig schlechterer Budgetperformance - in den nichsten Jahren nach wie
vor einen sehr guten Status aus.

Hauptziel einer Liquiditatsplanung ist - unter Optimierung der Kosten - jeder-
zeit die Zahlungsfahigkeit sicherzustellen. Aus den bestehenden Instrumenten
zur Abschitzung der Liquiditatsentwicklung lassen sich fiir das Land kurz- und
mittelfristig erh6hte Finanzierungserfordernisse ableiten.

Zinsverbiinde sind ein geeignetes System, um einen Ausgleich von Zahlungsmit-
telbestdnden kostenoptimal herbeizufiihren. Die zentrale Liquiditdtsplanung
und -steuerung durch die AfR erfordert aber eine ausreichende Kenntnis der
Zahlungsstrome aller wesentlichen eingebundenen Rechtstriger. Diese sollte
zukiinftig durch eine vermehrte Einforderung von Meldungen iiber erwartete
Ein- und Auszahlungen der am Zinsverbund 1 teilnehmenden Rechtstrager ver-
bessert werden. Die wiederkehrende Durchfiihrung von Abweichungsanalysen
stellt nach Ansicht des Landes-Rechnungshofs eine weitere Moglichkeit dar, die
Prognosequalitdt der wochentlichen Planung zu erh6éhen. Mit der Ausniitzung
moglicher Zahlungsziele konnen kurze Zahlungsfristen vermieden und damit
die Planbarkeit gesteigert werden. Die bereits wihrend der Priifung begonne-
nen Mafdnahmen zur Verbesserung der wochentlichen Liquiditdtsplanung sind
zielfithrend. Damit kann diese verstarkt - wie in der FM-RL vorgesehen - als
fundierte Grundlage fiir den Abschluss von Finanzgeschaften dienen.

In weiterer Folge regt der Landes-Rechnungshof an, mittelfristig unter Kosten-
Nutzen-Aspekten die Einfithrung weiterentwickelter Instrumente zur unterjih-
rigen Liquidititsplanung voranzutreiben. Damit sollten z.B. lingere Progno-
sehorizonte und eine detailliertere Planung ermdglicht sowie potenzielle
Fehlerquellen, wie manuelle Schnittstellen, vermieden werden. Dies gewinnt
insbesondere in Phasen erhoéhter Finanzierungskosten und -erfordernissen an
Bedeutung.

Die wochentliche Information des breiten Adressatenkreises liber die Liquidi-
tatssituation und -entwicklung sieht der Landes-Rechnungshof grundsaitzlich
positiv. Damit wird verwaltungsintern Transparenz iiber den Liquiditdtsstatus
des Landes und die Inanspruchnahme von Finanzierungsinstrumenten geschaf-
fen. Um eine zeitnahe Befassung zu ermoglichen, wird eine zukiinftig digitale
Bereitstellung als zweckmaf3ig erachtet.
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Der Landes-Rechnungshof empfiehlt, fiir die wochentliche Liquiditdtsplanung
Mafdnahmen zur Erh6hung der Prognosequalitit zu setzen.

Weiters empfiehlt der Landes-Rechnungshof, Informationen zu Liquiditatssitu-
ation und -entwicklung den Berichtsempfangern zeitnah digital bereitzustellen.

Zudem empfiehlt der Landes-Rechnungshof, mittelfristig die Einfiihrung wei-
terentwickelter Instrumente der unterjahrigen Liquidititsplanung anzustre-
ben.

Die Einfiihrung weiterentwickelter Instrumente der unterjdhrigen Liquidi-
tdtsplanung wird mittelfristig angestrebt. Die Empfehlung zur Erhéhung der
Prognosequalitdt befindet sich bereits in Umsetzung, jene zur zeitnahen digi-
talen Informationsbereitstellung wird umgesetzt.

3 . 2 Finanzierung

Aufgaben in den Prozessen Kreditaufnahme und Barvorlagen sind
vornehmlich jeweils einem Mitarbeitenden zugeordnet. Aufgrund
hoher Volumina und schneller Abladufe sind fiir Barvorlagen wei-
tere Sicherungsmechanismen notwendig. Eine nachweisliche Be-
stitigung iiber Hohe und zugesagten Zeitraum des Uberziehungs-
rahmens wirkt Liquiditdtsrisiken entgegen.

Im Priifzeitraum finanzierte sich das Land kurzfristig mittels eines eingeraum-
ten Uberziehungsrahmens und Barvorlagen. Weiters nahm es langfristige Kre-
dite fiir den Haushaltsausgleich auf. Der Landes-Rechnungshof erhob die Soll-
Prozesse aus den verschiedenen Rechtsgrundlagen und stellte diesen die aus
Gesprachen sowie aus gezogenen Stichproben abgeleiteten Ist-Abldufe gegen-
iber.

Uberziehungsrahmen

Der Uberziehungsrahmen, welcher von der Hausbank fiir das mafigebliche
Konto eingerdumt wurde, belduft sich derzeit auf € 146 Mio. Davon sind auf-
grund der Ausnutzung durch andere Konten € 143 Mio. verfiigbar. Hierzu liegt
aktuell keine ausdriickliche schriftliche Vereinbarung mit dem Kreditinstitut
vor. Nach Auskunft der Bank gilt die Zusage fiir jeweils ein Jahr. Der Verlange-
rungsprozess wird von dieser sechs bis acht Wochen vor Laufzeitende initiiert.
Die Héhe des ausgenutzten Uberziehungsrahmens ist aus der wochentlichen Li-
quiditatsplanung ersichtlich. Der Anteil der Tage mit negativem Kontostand
stieg vom Jahr 2016 bis zum Ende des dritten Quartals 2017 von 31 auf 60
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Prozent. In diesen Zeitraumen wurde das Konto mit maximal € 48,43 Mio. bzw.
€ 83,04 Mio. liberzogen.

Barvorlagen

Im Jahr 2016 wurden 20 Barvorlagen in Hohe von insgesamt € 396 Mio. bei
zwei Banken aufgenommen. Thre Laufzeit betrug zwischen vier und zwolf Ta-
gen bei einem Zinssatz von maximal 0,08 Prozent. Im Folgejahr wurden bis
Ende des dritten Quartals 18 Barvorlagen bei drei Banken mit einem Volumen
von insgesamt von € 543 Mio. aufgenommen. Die Laufzeit schwankte zwischen
6 und 88 Tagen bei einem Zinssatz von maximal 0,01 Prozent.

Aus dem Jahr 2016 wurde durch den Landes-Rechnungshof die Aufnahme von
sechs und aus dem Jahr 2017 von zwei Barvorlagen in einer Stichprobe nach-
vollzogen. Dabei zeigte sich, dass grundsatzlich die Abteilungsleitung die inter-
ne Genehmigung per E-Mail und die Genehmigung der Angebotsannahme mit-
tels Amtssignatur erteilte.

In den Dienstanweisungen sind einzelne Prozessschritte nicht in dem in der
Abbildung dargestellten Detaillierungsgrad enthalten. Beispielsweise fehlen
Anstofd und Angebotseinholung. Ebenso bestehen fiir bestimmte Schritte wie
die Angebotsannahme keine bzw. wenige Vorgaben. Der Prozess wird primar
durch die Leitung der AfR durchgefiihrt. Die Aufnahme einer Barvorlage dauer-
te von der Angebotseinholung bis zur Uberweisung des Betrags in der Regel
nur wenige Stunden.
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Barvorlagenprozess
Vergleich Soll- und Ist-Ablauf

Grundlage bildete die tégliche Erhebung des Liquiditétsstatus, wobei weitere Aspekte wie  |§T
Ergebnisse der wochentlichen Liquiditdtsplanung miteinflossen

Uberstieg der tagliche Zinsvorteil gegeniiber der Ausnutzung des Uberziehungsrahmens € 200,
wurde der Prozess durch die Leitung der AfR angestofRen

Angebots- Nach telefonischer Anfrage der Leitung der AfR iibermittelten ihr Banken Angebote per E-Mail
einholung Anfragen an Banken konnten aufgrund mangelnder Dokumentation nicht nachvollzogen werden

Prijfung und Leitung der AfR priifte Angebote und sendete per E-Mail die Angebote, den Liquiditatsstatus und
Auswahl den Vergabevorschlag an einen Mitarbeiter der Finanzabteilung ieS zur Zweitpriifung

Nach erfolgter Priifung leitete dieser das E-Mail inkl. Beurteilung an die Abteilungsleitung weiter

und ersuchte um Zustimmung

Ent- Abteilungsleitung erteilte der Leitung der AfR die Genehmigung per E-Mail
N Entscheidungsgrundlage bildeten die Empfehlungen der Priifer einschlieflich der Angebote und
scheidung des taglichen Liquidititsstatus

Leitung der AfR erstellte ein Annahmeschreiben, das u.a. die Bankverbindung beinhaltete
Grundsatzlich gab die Abteilungsleitung die Schreiben mittels Amtssignatur frei

Bei 2 von 6 gepriiften Barvorlagen erfolgte die Freigabe mittels Amtssignatur durch die Leitung
der AfR, wobei die Genehmigung der Abteilungsleitung per E-Mail vorlag

Angebots-
annahme

Leitung der AfR erhielt die Geldmarktbestatigung der Bank
Mitarbeiter der Finanzabteilung ieS priifte die sachliche und rechnerische Richtigkeit
Erstellung und Freigabe des Zahlungsauftrags zur Riickzahlung von Barvorlagen erfolgte in der
AfR, soll aber zukiinftig nach einer Systemumstellung in der Finanzabteilung ieS geschehen

. Berichterstattung an den Finanzausschuss des Landtags erfolgte nicht
Berichts- Barvorlagen waren aus wochentlicher Liquiditédtsplanung fur Mitglieder der Landesregierung,

wesen den Landesamtsdirektor sowie die Vorstande der Abteilungen Finanzangelegenheiten (IIla) und
Wohbauférderung (I1Id) ersichtlich

* Klarstellung in Anlage zur Geschaftsordnung der Landesregierung (Ziffer 50) erforderlich (Kapitel 1.2)

Quelle: Rechtliche Grundlagen, Gesprache und Stichproben; Darstellung Landes-Rechnungshof
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Vorgaben fiir eine Verldngerung von Barvorlagen sind nicht definiert. Die
Stichprobe aus dem Jahr 2017 zeigte, dass die Leitung der AfR bei der entspre-
chenden Bank ein Angebot zur Verldngerung einholte und dieses per E-Mail
einschliefdlich ihrer Priiffeststellung fiir die urspriingliche Barvorlagenaufnah-
me zur Genehmigung an die Abteilungsleitung weiterleitete. Das Schreiben an
die Bank wurde, wie bei der Aufnahme einer Barvorlage, in V-DOK erstellt und
durch die Abteilungsleitung elektronisch unterzeichnet. Laut Auskunft der
gepriiften Stelle werden keine weiteren Angebote eingeholt, wenn die verlan-
gerte Barvorlage einen Zinssatz von 0,00 Prozent aufweist. Dies war bei der
gezogenen Stichprobe der Fall.

Langfristige Kredite

In den Jahren 2016 und 2017 nahm das Land jeweils einen Kredit zum Haus-
haltsausgleich von € 9,44 Mio. bzw. € 10,85 Mio. auf. Es handelte sich dabei um
Tilgungsdarlehen mit einer Laufzeit von 15 bzw. 10 Jahren und einer jahrlichen
Fixverzinsung von jeweils 1,09 Prozent auf 10 Jahre. Der Landes-Rechnungshof
vollzog den Ablauf anhand dieser beiden Kredite nach. Die Stichprobe zeigte,
dass die Schriftstiicke in V-DOK erstellt, von der Abteilungsleitung zunachst
elektronisch freigegeben und dann hindisch unterzeichnet wurden.

In den Dienstanweisungen sind einzelne Prozessschritte nicht in dem in der
Abbildung dargestellten Detaillierungsgrad enthalten. Beispielsweise fehlen
Anstofl und Angebotseinholung. Ebenso bestehen fiir bestimmte Schritte wie
die Ausfiihrung keine bzw. wenige Vorgaben. Der Prozess wird primar durch
einen Mitarbeiter der Finanzabteilung ieS durchgefiihrt. Die Kreditaufnahme
fiir den jahrlichen Haushaltsausgleich erfolgte in der Regel im Folgejahr und
dauerte von der Angebotseinholung bis zur Uberweisung des Kreditbetrags
rund sieben Wochen.
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Kreditprozess
Vergleich Soll- und Ist-Ablauf

Provisorischer Rechnungsabschluss des jeweiligen Jahres bildete die Basis fiir Hohe
und Laufzeit

Einholung von zumindest 3 Angeboten wurde durch den zustandigen Mitarbeiter der Finanz-
Angebots- abteilung ieS vorbereitet und durch die Abteilungsleitung genehmigt
einholun g Kommission protokollierte die Eckdaten der Angebote

Priifung und Zustandiger Mitarbeiter tiberpriifte die Angebote und diskutierte diese mit der Abteilungsleitung,
dem Budgetsachbearbeiter und der Leitung der AfR hinsichtlich Wahl der Zinsbindung
Zustandiger Mitarbeiter erstellte einen Entwurf des Regierungsantrags, welcher von der Leitung
der AfR verifiziert und von der Abteilungsleitung gezeichnet wurde

Auswahl

Regierungsantrag wurde durch den Landesfinanzreferenten unterzeichnet und in die Sitzung der
Ent- : ) ] )

Landesregierung mit Ersuchen um Zustimmung eingebracht

Landesregierung genehmigte die Kreditaufnahme

scheidung

Vorberei- Zusténdiger Mitarbeiter erstellte das Annahmeschreiben an die Bank, welches durch die Abtei-
tung lungsleitung unterschrieben wurde

Zustandiger Mitarbeiter tiberpriifte den Vertragsentwurf der Bank und kommunizierte allenfalls

erforderliche Anpassungen an diese

Vertrags-
abschluss

Vertragsunterlagen wurden an den Landesfinanzreferenten zur Unterzeichnung weitergeleitet
Zustandiger Mitarbeiter erstellte ein Begleitschreiben mit Zeitpunkt der Zahlung und der Bank-
verbindung, welches von der Abteilungsleitung unterschrieben wurde

Dokumente mit der durch die AfR unterzeichneten Einzugserméchtigung wurden durch den zu-
standigen Mitarbeiter personlich der Bank tibergeben

Priifung der sachlichen und rechnerischen Richtigkeit der Kreditzuzahlung

. Zustandiger Mitarbeiter fiihrte eine Auflistung der laufenden Kredite mit relevanten Informa-
Uber- tionen zu Tilgung und Verzinsung

wachung Uberpriifung und Erstellung der halbjahrlichen Zahlungsauftrage fiir Tilgung und Zinsdienst

durch denselben Mitarbeiter

Aufnahme von Krediten wurde im Finanzausschuss des Landtags berichtet
Kredite wurden im Rechnungsabschluss und im Rechenschaftsbericht dargestellt
Kredite waren aus wochentlicher Liquiditatsplanung ersichtlich

Berichts-
wesen

Quelle: Rechtliche Grundlagen, Gesprache und Stichproben; Darstellung Landes-Rechnungshof
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Aus dem Abgleich der Soll- und Ist-Ablaufe erkennt der Landes-Rechnungshof -
nicht zuletzt aufgrund der aufzunehmenden Volumina und schnellen Ablaufe -
Verbesserungsbedarf bei der Beschreibung von Prozessen. Er bemangelt, dass
einzelne Schritte nicht oder nicht ausreichend geregelt sind.

Ebenso ist derzeit keine schriftliche Vereinbarung fiir den von der Hausbank
eingerdumten Uberziehungsrahmen vorhanden. Eine nachweisliche Informati-
on liber die Hohe und den zugesagten Zeitraum wirkt Liquiditatsrisiken entge-
gen.

Beim Prozess Barvorlagen zeigte die Stichprobe, dass dieser - trotz vorgesehe-
ner Kontrollmechanismen - durch eine Person alleine durchgefiihrt werden
konnte. Aufgrund des daraus resultierenden Risikos hélt der Landes-Rech-
nungshof weitere Sicherungsmechanismen fiir erforderlich. Beispielsweise er-
scheint die Ubermittlung der Geldmarktbestitigung an eine andere Person oder
die vorherige Bekanntgabe von Eckdaten der Geschiftsbeziehung, wie die
Bankverbindung, als zweckmafdig. Anzumerken ist, dass auch fiir den Kredit-
prozess keine durchgingige Funktionstrennung vorgesehen ist. Der fiir die
Vorbereitung der Geschéftsabschliisse zustindige Mitarbeiter der Finanzabtei-
lung ieS nimmt auch nachgehende Kontrollen, z.B. die Priifung der sachlichen
und rechnerischen Richtigkeit und das Monitoring, wahr.

Der Landes-Rechnungshof empfiehlt, weitere Sicherungsmechanismen im
Prozess Barvorlagen vorzusehen.

Weiters empfiehlt der Landes-Rechnungshof, regelmifdig eine schriftliche
Bestitigung fiir den jeweils aktuellen Uberziehungsrahmen einzuholen.

Die Empfehlungen werden umgesetzt.
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3 . 3 Veranlagung

Die im Priifzeitraum gehaltenen Wertpapiere waren grundsatzlich
als konservativ anzusehen und im Wesentlichen auf die Hausbank
konzentriert. Im Veranlagungsprozess werden mehrere Kontrol-
len durchgefiihrt, die in den Sollablaufen aber teilweise nicht
festgelegt sind. Zukiinftig wird die Einholung von Vergleichsange-
boten fiir notwendig erachtet.

Das Land wies zum 31. Dezember 2016 Wertpapiere des Anlagevermogens in
Hohe von € 54,06 Mio. aus. Dieses Portfolio setzte sich zu 88 Prozent aus
Anleihen zusammen, wovon rund vier Flinftel ErgdnzungskapitalGlossar dar-
stellten. Der Rest war in einem Anleihenfonds veranlagt. Gegliedert nach Emit-
tenten waren iiber 80 Prozent der Hausbank und einer ihrer Beteiligungsge-
sellschaften zuzuordnen.

Insgesamt wurden in den Jahren 2016 bis einschliefilich des dritten Quartals
2017 fiinf Veranlagungsgeschifte abgeschlossen, welche alle den Nachsorge-
und Deponiefinanzierungsfonds betrafen. Ihre Héhe lag zwischen € 0,40 Mio.
und € 0,90 Mio. Seit Inkrafttreten sdmtlicher fiir Finanzgeschafte relevanten
Regelungen wurde bislang ein Wertpapier im Februar 2017 erworben. Fiir
dieses Finanzgeschaft sowie die vorhergehende Transaktion vom April 2016
erfolgte eine vertiefende Priifung.

Der Landes-Rechnungshof erhob aus den verschiedenen Rechtsgrundlagen den
Soll-Prozess und stellte diesem den Ist-Ablauf, der aus Gesprdachen sowie Stich-
proben abgeleitet wurde, gegeniiber. In den Dienstanweisungen sind bestimm-
te Prozessschritte wie der Anstof oder die Angebotseinholung nicht gesondert
angefiihrt. Ebenso bestehen fiir einzelne Schritte wie die Ausfithrung nur weni-
ge Vorgaben.

Die Aufgaben im Veranlagungsmanagement sind seit Ende April 2016 primar
einem Mitarbeiter der Finanzabteilung ieS zugeordnet. Der Prozessdurchlauf
dauerte vom Erstkontakt mit der Bank bis zur Abrechnung des Wertpapier-
kaufs fiir die im Priifzeitraum abgeschlossenen Veranlagungen zwischen einem
und sechs Geschiftstagen.
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Veranlagungsprozess
Vergleich Soll- und Ist-Ablauf

Hausbank iibermittelte zeitnah zum Auslaufen von Anleihen nach telefonischer Kontakt- IST

aufnahme Angebote

e Zustindiger Mitarbeiter der Finanzabteilung ieS stimmte u.a. mit AfR ab, in welcher Hohe eine
Veranlagung aufgrund der Liquiditétssituation erfolgen soll

Angebots- Vergleichsangebote wurden nicht eingeholt und die Griinde hierfiir nicht dokumentiert
einholung

Priifung und R . e :
Zustandiger Mitarbeiter stellte die SVG-Konformitt fest, besprach sich mit Abteilungsleitung und

LUBVED ] sendete der Leitung der AfR per E-Mail seine Priiffeststellung und das Konditionenblatt zu
Sie fiigte dem E-Mail ihre Priiffeststellung bei und tibermittelte dieses der Abteilungsleitung

Von 5 Veranlagungen wurden entsprechend der Vorgabe 3 durch die Abteilungsleitung und 2
Ent- durch den Landesfinanzreferenten genehmigt

scheidung Als Entscheidungsgrundlage stand zustandigen Personen in den Stichproben jeweils der vorher-

gehende E-Mail-Verkehr sowie das Konditionenblatt zur Verfiigung

Zustandiger Mitarbeiter kommunizierte die Entscheidung an die Bank, diese iibermittelte den
Kaufvertrag, welcher von der Abteilungsleitung unterzeichnet und der Bank zugeleitet wurde
Priifung der sachlichen und rechnerischen Richtigkeit erfolgte entsprechend der Vorgabe. An-
schlieflend Verbuchung der Transaktionen durch die AfR

. Risikotliberwachung laut gepriifter Stelle auf Basis einer Wertpapieraufstellung, die keine Risi-

Uber- koindikatoren enthielt. Anleihen-Kurse aus Nachweis zum Rechnungsabschluss ersichtlich
wachung lzerformance von Veranlagungen wird laut gepriifter Stelle bei der Zinsabstimmung deutlich
Uberpriifung der Veranlagungsertrage entsprechend der Vorgabe

Jahrliche Darlegung im Rechenschaftsbericht und Nachweis zum Rechnungsabschluss, u.a. iber
Zu- und Abgénge von Wertpapieren
e Deren Kauf und Verkauf wird nicht im Voranschlag und in der Haushaltsrechnung dargestellt

Quelle: Rechtliche Grundlagen, Gesprache und Stichproben; Darstellung Landes-Rechnungshof
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Die im Priifzeitraum durch das Land gehaltenen Veranlagungen waren grund-
satzlich als konservativ anzusehen. Der Landes-Rechnungshof weist aber auf
die Konzentration bei der Hausbank, vor allem in Form von Ergdnzungskapital-
anleihen, hin. Seiner Ansicht nach ist dies auch durch die Eigentiimerrolle des
Landes begriindet.

Eine durchgingige Funktionstrennung besteht fiir den Veranlagungsprozess
nicht. Beispielsweise nimmt der fiir die Vorbereitung von Geschéftsabschliissen
zustdandige Mitarbeiter auch kontrollierende Funktionen, z.B. durch die Bestiti-
gung der sachlichen und rechnerischen Richtigkeit der Transaktion, wabhr.
Gleichzeitig sind im Prozess mehrere risikoreduzierende Mechanismen imple-
mentiert. Diese sind aber teilweise nicht in den bestehenden Regelungen,
welche den Soll-Prozess darlegen, festgehalten.

Der Landes-Rechnungshof anerkennt, dass der Kreis mdglicher Veranlagungen
durch die einschrankenden Bestimmungen des SVG begrenzt ist. Dennoch sieht
er die Einholung von Vergleichsangeboten auch zu Zwecken der Marktsondie-
rung und ein aktiveres Veranlagungsmanagement fiir erforderlich an. Der
selbst gewahlten Vorgabe, Performanceberechnungen durchzufiihren und Ver-
anlagungen hinsichtlich ihres Risikos zu lberwachen, kommt die gepriifte
Stelle nach Ansicht des Landes-Rechnungshofs derzeit nur eingeschrankt nach.
Er erachtet es daher fiir sinnvoll, zukiinftig vermehrt grundlegende Perfor-
mance- und Risikoindikatoren wie aktuelle Anleihen-Kurse zu erheben und
deren Entwicklung zu liberwachen. Die Hiufigkeit und der Umfang sollten
angepasst an die Komplexitdt und das Risiko der gehaltenen Veranlagungen er-
folgen. Mit Blick auf das bestehende Portfolio wird zumindest eine halb-
jahrliche Erhebung fiir zweckmaf3ig angesehen.

Nach Ansicht des Landes-Rechnungshofs wiirde ferner eine Vorlage mit stan-
dardisierten Priifkriterien und weiteren zu berichtenden Aspekten eine struk-
turierte Priifung und Dokumentation von Finanzgeschaften unterstiitzen. Dabei
sollte auch iiber Eckdaten von Vergleichsangeboten berichtet werden.

Der Kauf und Verkauf von Wertpapieren wird grundsatzlich nicht im Voran-
schlag und in der Haushaltsrechnung dargestellt. Die jeweiligen Zu- und
Abgiange finden sich jedoch im entsprechenden Nachweis zum Rechnungsab-
schluss. Nach den derzeit geltenden rechtlichen Bestimmungen hitte eine
voranschlagswirksame Verrechnung zu erfolgen.

Der Landes-Rechnungshof empfiehlt, fiir Veranlagungsgeschafte Vergleichsan-
gebote einzuholen.
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Weiters empfiehlt der Landes-Rechnungshof, fiir die Priifung und Auswahl von
Veranlagungen eine strukturierte Vorlage zu erarbeiten.

Zudem empfiehlt der Landes-Rechnungshof, zur Uberwachung von Veranla-
gungen Performance- und Risikoindikatoren unterjahrig zu erheben.

Die Einholung von Vergleichsangeboten ist keine gesetzliche Vorgabe, sie ba-
siert auf einer selbst auferlegten Vorgabe in der Richtlinie fiir das Finanzma-
nagement des Landes, wonach bei allen Veranlagungen und soweit mdéglich
(gutes Rating, Vermeidung von Klumpenrisiken) ein zumindest einge-
schrédnkter Wettbewerb durchzufiihren ist.

Die Marktbeobachtung zeigt, dass Veranlagungsméglichkeiten, die den
strengen Regelungen des Spekulationsverbotsgesetzes entsprechen und den-
noch eine gewisse (geringe) Rendite erzielen, aufgrund der Zinslage derzeit
dufSerst rar bis gar nicht vorhanden sind. Wenn ein entsprechendes Angebot
auf den Markt kommt, ist es zumeist in kiirzester Zeit vergriffen. Es ist des-
halb oftmals zeitlich nicht mehr méglich oder wirtschaftlich, Vergleichsan-
gebote einzuholen (insbes. auch unter Beriicksichtigung der vorgdngig
erforderlichen internen Priif- und Genehmigungsprozesse). Wann immer
maglich werden Vergleichsangebote eingeholt werden.

Die technische Umsetzungsmdglichkeit fiir die Empfehlung, eine strukturier-
te Vorlage zu erarbeiten, wird gepriift. Die Empfehlung, Performance- und
Risikoindikatoren unterjdhrig zu erheben, wird umgesetzt. Dies wird kiinftig
zumindest halbjéhrlich durchgefiihrt.

Der Landes-Rechnungshof begriifdt die beabsichtigte Einholung von Vergleichs-
angeboten. Er betont die Bedeutung eines aktiveren Veranlagungsmanage-
ments, welches auch das Anfordern von Angeboten umfasst. Da Eckdaten von
Neuemissionen grundsatzlich bereits im Vorfeld bekannt sind, kann dadurch
der beschriebene Zeitdruck vermindert werden. Klarstellend fiihrt der Landes-
Rechnungshof an, dass hinsichtlich der Erarbeitung einer Vorlage nicht deren
technische Umsetzung, sondern die Definition von Priifkriterien sowie zu
berichtenden Aspekten im Vordergrund steht.

Bregenz, im Dezember 2017

Die Direktorin

Dr. Brigitte Eggler-Bargehr
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Abkiirzungsverzeichnis

AfR
ARZV
BRZV
COSO 1

FM-RL
Gbst

GOV 9100
IKS
INTOSAI
k. A.
OBFA
SVG

VBK.net

V-DOK
VRV 1997

VZB

Amtsstelle fiir Rechnungswesen
Allgemeine Regelung iiber den Zahlungsverkehr
Besondere Regelung iiber den Zahlungsverkehr

Internal Control - Integrated Framework des Commitee of
Sponsoring Organizations of the Treadway Commission

Richtlinie fiir das Finanzmanagement des Landes
Gehaltsbemessungsstelle

Richtlinie fiir die internen Kontrollnormen im 6ffentlichen Sektor
Internes Kontrollsystem

International Organisation of Supreme Audit Institutions

Keine Angabe

Osterreichische Bundesfinanzierungsagentur GmbH

Spekulationsverbotsgesetz, LGBL.Nr. 33/2014 in der geltenden
Fassung

Rechnungswesensoftware Voranschlag-Buchhaltung-
Kostenrechnung

Vorarlberger Dokumentenmanagement

Voranschlags- und Rechnungsabschlussverordnung, BGBIL. Nr.
787/1996 in der geltenden Fassung

Vollzeitbeschaftigte
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Glossar

Barvorlagen

Unter Barvorlagen sind kurzfristige Geldmittel zu verstehen, die von Kreditin-
stituten mit einer fixen Laufzeit, einem bestimmten Betrag und einem verein-
barten Zinssatz gewahrt werden.

Cash-Pool

Ein Cash-Pool umfasst eine Mehrzahl an Zahlungsverkehrskonten, deren
Stande taglich auf ein Hauptkonto iibertragen (effektives Cash-Pooling) oder
auf einem Spiegelkonto rechnerisch saldiert werden (fiktives Cash-Pooling).
Zweck ist insbesondere die Zinsoptimierung und die Liquiditatsblindelung.

Commitee of Sponsoring Organizations of the Treadway Commission

Das Commitee of Sponsoring Organizations of the Treadway Commission ist
eine amerikanische Plattform, welche unter dem Titel ,Internal Control -
Integrated Framework” ein international verwendetes Modell (COSO I) entwi-
ckelte, das der Gestaltung, Dokumentation und Analyse von Internen Kontroll-
systemen dient.

Compliance

Compliance ist die Umschreibung fiir die Einhaltung von Gesetzen und Richtli-
nien, aber auch von internen Leitlinien. Die Gesamtheit der in Organisationen
eingesetzten Mafdnahmen und Prozesse zur Einhaltung dieser Regelungen und
damit zur Vermeidung von Regelverstéfien wird als Compliance Management
System bezeichnet.

Corporate Governance

Corporate Governance bezeichnet den rechtlichen und faktischen Ordnungs-
rahmen fiir die Leitung und Uberwachung einer Organisation. Das System
besteht aus einer Gesamtheit relevanter Gesetze, Richtlinien, Absichtserklarun-
gen, aber auch aus Gewohnheiten der Fiihrungsebene, welcher die konkrete
Ausgestaltung obliegt. Aufgaben sind u.a. die Arbeit innerhalb anerkannter
Standards oder die Einschrankung von Spielrdumen.

Derivative Finanzgeschifte

Derivative Finanzgeschifte sind Instrumente, deren eigener Wert vom Markt-
preis eines oder mehrerer anderer Finanztitel abgeleitet wird. Hierunter fallen
insbesondere Swaps, Optionen und Futures. Sie konnen als Absicherungsge-
schifte zur Risikobegrenzung dienen.
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Emittenten

Ein Emittent ist eine juristische Person, die zum Zwecke der Kapitalbeschaffung
Wertpapiere oder ahnliche Urkunden auf den Geld- oder Kapitalméarkten
ausgibt oder ausgeben lasst.

Ergdnzungskapital (gemaR § 23 Abs. 7 BWG)

Erganzungskapital sind nachrangige Mittel, welche einer Emittentin fiir min-
destens acht Jahre zur Verfligung gestellt werden. Eine Kiindigung vor Ablauf
dieser Frist ist seitens des Glaubigers nicht méglich. Zinsen diirfen nur ausbe-
zahlt werden, soweit sie in den ausschiittungsfahigen Gewinnen Deckung fin-
den.

INTOSAI

Die Internationale Organisation der Obersten Rechnungskontrollbehérden
(INTOSAI) ist die Dachorganisation der externen o6ffentlichen Finanzkontrolle.
Sie bildet einen institutionalisierten Rahmen fiir Wissenstransfer und entwi-
ckelt u.a. Richtlinien fiir interne Kontrollnormen im 6ffentlichen Sektor.

Verfiigungsberechtigung

Die Verfligungsberechtigung umfasst grundsatzlich simtliche Rechte des Kon-
toinhabers, wie jenes zur Erteilung und zum Widerruf von Zeichnungsberechti-
gungen, zur Vornahme von Dispositionen oder zur Kontoschliefdung.

Zeichnungsberechtigung

Die Zeichnungsberechtigung vermittelt die Befugnisse, Dispositionen {iber Kon-
towerte vorzunehmen und Auskiinfte iiber den jeweils aktuellen Kontostand
einzuholen. Sie kann als Einzel- oder Kollektivzeichnungsberechtigung ausge-
staltet sein.
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